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Dessa allméanna bestammelser ar avsedda att tillampas nar leverantéren tillhandahéller en standardiserad och

varaktig Internetbaserad tjénst.

Dessa allmanna bestammelser utgér bilaga till av parterna traffat avtal. Om det i Avtalet férekommer motstridiga
uppgifter har de av parterna upprattade delarna av Avtalet foretrade framfor dessa allmanna bestammelser.

Dessa allmanna bestammelser ar avsedda att anvdndas exempelvis nédr leverantéren tillhandahaller lagringska-
pacitet, infrastruktur eller en programvara som tjanst. Vissa bestammelser géller enbart for tjansten programvara
somtjanst ("SaaS tjanst”). Behover kunden stod fér uppstart av Tjansten bor sarskilt avtal traffas mellan parterna.

1. Definitioner

Sévida inte sammanhanget eller omstdndigheterna uppenbar-
ligen foranleder annat ska foljande ord och begrepp ha den
innebdrd som anges nedan.

Anslutningspunkt

Den punkt eller de punkter dir leverantoren ansluter Tjénsten
till ett allmént elektroniskt kommunikationsnét, om inget an-
nat har avtalats.

Applikation
Den programvara som tillhandahélls i en SaaS-tjénst.

Avtalad startdag
Den dag da Tjénsten ska vara tillgdnglig for kunden enligt
Avtalet.

Avtalet
Det mellan parterna tréffade avtalet med bilagor.

Kundens Data

De data eller annan information som kunden eller annan pa
uppdrag av kunden eller anvindare stiller till leverantdrens
forfogande samtresultatet av leverantorens behandling av data.

Kundens Programvara
Den programvara som dgs av kunden eller som kunden har rtt
attnyttjaenligtavtal med tredje man och somanvénds i Tjansten

Produktleverantor
Det foretag som upplater licens och tillhandahéller underhall
till leverantoren avseende Tredjepartsapplikation.

SaaS-tjinst
Tillhandahallande av programvara som Tjanst.

Specifikation

Den specifikation dver innehallet i Tjénsten som finns i Avtalet
eller pa 1 Avtalet angiven doménadress samt senare skriftligen
overenskomna forandringar dérav.

Faktisk startdag
Den dag Tjénsten ér tillgdnglig for kunden.

Tilldggstjinster
Deeventuellastodtjanster som inte omfattas av Specifikationen.

Tjansten

Varje tjénst som leverantoren enligt Avtalet ska gora tillganglig
for kunden over ett allmént elektroniskt kommunikationsnét
samt senare overenskomna fordndringar dérav.

Tredjepartsapplikation

Den programvara eller de programvaror a) vars upphovsritt
uppenbarligen tillhér annat foretag dn leverantoren eller nagot
foretag som ingdr i samma koncern som leverantdren och an-
nat inte framgér av Avtalet, eller b) som i Avtalet anges vara
Tredjepartsapplikation.

2.2

23

24

Leverantorens atagande

Leverantéren ska franrespektive Avtalad startdag tillhan-
dahélla Tjénsten vid Anslutningspunkten enligt villkoren
i Avtalet och utfora avtalade Tilldggstjanster. Tjénstens
innehall framgar av Specifikationen.

Leverantoren ska utfora sina uppgifter pa ett fackman-
namdssigt sétt. Tjdnsten ska, om annat inte framgar av
Specifikationen, utforas enligt de metoder och standarder
som leverantdren normalt tillimpar for denna typ av
tjénst.

Leverantoren far anlita underleverantor for fullgérande
av Tjansten och andra ataganden enligt Avtalet. Leve-
rantdren ansvarar for underleverantors arbete som om
arbetet utforts av leverantoren sjilv.

Om annat inte framgar av Avtalet far leverantdren med
iakttagande av bestimmelsen om personuppgifter enligt
punkt 14 tillhandahalla hela eller delar av Tjénsten fran
annat land och under forutséttning att leverantdren i
ovrigt uppfyller villkoren i Avtalet.

Kundens atagande

For att leverantdren ska kunna utfora sina dtaganden

enligt Avtalet ska kunden ansvara for foljande:

a) Kunden ska granska och meddela beslut om underlag
som leverantoren tillhandahaller godkdnns samt i
ovrigt fortlopande ldmna de upplysningar som ar
nddvindiga for att leverantdren ska kunna genomfora
sina ataganden enligt Avtalet.

b) Kunden ansvarar for kommunikationen mellan kunden
och Anslutningspunkten samt for att kunden innehar
den utrustning och programvara som leverantdren pa
webbplats eller pa annat skriftligt satt har angivitkrévs
for nyttjande av Tjdnsten eller som annars uppenbart
krivs for sddant nyttjande,

¢) Kunden ansvarar for fel eller brist i Kundens Pro-
gramvara,

d) Kunden ansvarar, om annat inte framgér av Avtalet,
for sakerhetskopiering av Kundens Data,

e) Kunden skatillse (i) att Kundens Data ér fri fran virus,
trojaner, maskar eller annan skadlig programvara
eller kod, (ii) att Kundens Data dr i 6verenskommet
format, samt (iii) att Kundens Data pa annat sétt inte
kan skada eller inverka negativt pa leverantérens
system eller Tjdnsten,

f) Kunden ansvarar for att inloggningsuppgifter, saker-
hetsmetoder och annan information som leverantdren
tillhandahaller for tillgang till Tjansten, hanteras med
sekretess i enlighet med punkten 16. Kunden ska
omedelbart meddela leverantoren for det fall obehorig
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6.2

6.3

6.4

6.5

6.6

fatt kunskap om information enligt denna punkt.

g) Kunden ska omgéende informera leverantéren vid
upptickta intrang eller forsok till intrang som kan
paverka Tjénsten.

Uppstart av Tjansten

Leverantoren dr ansvarig for att Tjénsten dr tillgdnglig
for kunden fran och med Avtalad startdag. Leverantoren
ska i god tid ha ldmnat de anvisningar som erfordras for
att kunden ska kunna borja nyttja Tjansten fran Avtalad
startdag. Parterna kan sérskilt avtala om leverantorens
atagande vid uppstart av Tjansten. Tjansten ska anses
tillgdnglig nir kunden kan borja nyttja Tjinsten fran
Anslutningspunkten.

Andring av Tjansten

Leverantoren far utan foregdende underrittelse till
kunden foreta dndringar i Tjansten eller hur Tjinsten
tillhandahélls, som uppenbart inte kan innebdra mer dn
ringa oldgenhet for kunden.

Leverantoren far foreta andra dndringar 4n som omfattas
av punkt 5.1 i Tjansten eller hur Tjdnsten tillhandahalls
3 manader efter det att kunden underrittats om detta.
Kunden far senast vid dndringens ikrafttrdidande séga
upp Tjéansten till upphorande vid dagen for andringens
ikrafttradande eller till den senare dag som anges i
uppsédgningen dock senast 3 manader frén dndringens
ikrafttradande. Leverantéren far dock inte vidta sddana
andringar avseende krav for Tjansten som parterna sirskilt
angett att de inte far &ndras.

Kundens anvandning av Tjansten

Kunden far, om annat inte avtalats, en icke-exklusiv rétt
att nyttja Tjénsten enbart i kundens egen verksamhet.
Kunden fér lata uppdragstagare anvianda Tjénsten for
kundens rikning.

Kunden férinte kopiera programvara somingériTjansten
eller lata annan dn de personer som kunden angett enligt
punkt 6.3 nyttja Tjansten.

Kunden é&r ansvarig for att ange vilka som &r behdriga
att anvanda Tjinsten. Kunden ska omedelbart meddela
leverantdren om en sadan person inte ldngre &r behorig
att hatillgang till Tjédnsten. Kunden ansvarar for angivna
personers nyttjande av Tjdnsten.

Kunden ir skyldig att f6lja av leverantéren lamnade
skriftliga instruktioner for Tjénstens anvandande. Le-
verantoren far efter Avtalets trdffande dndra ldamnade
instruktioner enligt bestimmelserna i punkt 5.

Om leverantdren har angivit i Avtalet att leverantdrens
policy for god sed géller vid anvéndning av Tjansten ska
denna vara tillgénglig for kunden pa den webbplats eller
annan dtkomlig plats som dr angiven i Specifikationen.
Kunden ska da folja leverantorens policy for god sed vid
anvéandning av Tjansten. Leverantoren far efter Avtalets
traffande dndra géllande policy enligt bestimmelserna i
punkt 5.

Kunden é&r ansvarig for att upprétthélla kontroll over
information som hanteras i Tjénsten sa att kunden kan
hindra spridning av informationen i enlighet med vad

7.2

7.3

7.4

8.
8.1

8.2

som krivs enligt gdllande lagstiftning eller sa att inte
informationen strider mot leverantdrens policy enligt
punkt 6.5.

Sarskilda bestammelser for SaaS-tjanst
Omfattning

Kunden farnyttja SaaS-tjansten for detantal licenser eller
annan anvandning som framgar av Avtalet och i ovrigt
enligt vad som anges i1 punkt 6. Tillhandahélls Tredje-
partsapplikation genom SaaS-tjénsten géller ocksa punkt
7.4. Leverantoren ska fran Faktisk startdag tillhandahélla
den uppdatering, version eller release av Applikationen
som framgar av Avtalet med de fordndringar som f6ljer
av punkt 7.2.

Underhall av Applikationen

Leverantoren ska inféra de uppdateringar eller nya
versioneriApplikationen, somtillhandahalls av leveran-
toren eller Produktleverantdren inom ramen for dennes
underhéll, ochiden utstrickning leverantéren finner detta
lampligt for Tjansten. For inforande av uppdatering eller
ny version giller vad anges i punkt 5. Leverantoren far,
dven om det skulle medfora oldgenhet for kunden, infora
uppdateringar i Applikationen for att skydda Tjénsten
och av andra sdkerhetsméssiga skal.

Dokumentation

Leverantoren ska tillhandahalla tillgdnglig anvandardo-
kumentation for nyttjande av Applikationen i form av
handbdcker eller andra anvisningar. Anvandardokumen-
tationen ska vara pa svenska eller engelska.

Sirskilda bestimmelser for Tredjepartsapplikation
Kunden farendast nyttja Tredjepartsapplikation enligt de
licensvillkor utgivna av Produktleverantdren som leve-
rantren har hinvisattill. Leverantdren ansvararavseende
Tredjepartsapplikation for fel eller immaterialrittslig
intrdng enbart for att omgdende anmala felet/intranget
till Produktleverantéren. Leverantdren ska installera av
Produktleverantdren eventuellt erhallen 16sning, om detta
kan ske utan att paverka Tjénsten negativt. Leverantdren
ska vidare bevaka att Produktleverantéren uppfyller
sina ataganden enligt gillande avtal med leverantéren.
Dairutover har leverantdren inget ansvar for fel i eller
intrang fran Tredjepartsapplikation. Om intrang slutgil-
tigt befinns foreligga eller om det enligt leverantdrens
beddmning ar troligt att sadant intrang foreligger och
Produktleverantéren inte vidtar erforderliga atgirder
far leverantdren séga upp Avtalet till upphdrande med
3 manaders uppsédgningstid.

Begransning av atkomsttill Tjansten

Om tillhandahallandet av Tjénsten medfor risk for mer
an ringa skada for leverantoren eller for annan kund
till Tjansten, far leverantoren sténga av eller begransa
atkomsten till Tjansten. Leverantoren far i samband
dérmed inte vidta mer ingripande atgarder dn vad som &r
forsvarligt efter omsténdigheterna. Kunden ska snarast
mdjligt underréttas om begriansning av atkomsten till
Tjénsten.

Om annat inte framgar av Avtalet om avtalade serviceni-
vaer, har leverantoren ritt att vidta planerade atgérder som
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paverkar tillgéngligheten till Tjénsten om det dr pakallat
av tekniska, underhélls-, drifts- eller sékerhetsméssiga
skél. Leverantoren ska utfora sadan atgérd skyndsamt och
péettsadantsattatt storningarna begrinsas. Leverantoren
atar sig att meddela kunden inom skilig tid fore sadan
atgird och om mojligt forlagga planerade atgérder till
tid utanfor normal arbetstid.

Leverantoren har rétt att omgaende forhindra fortsatt
spridning av information i Tjdnsten om det skdligen kan
antas att fortsatt spridning strider mot géllande lagstift-
ning. Leverantdren har rétt att ta del av all information
som Overforts eller lamnats till Tjénsten for att kunna
fullgora denna ritt. Leverantdren ska underritta kunden
for det fall denna rétt utnyttjas.

Leverantoren har ritt att forhindra fortsatt anvéndning
av Tjansten for personer som lamnat information i strid
med géllande lagstiftning eller leverantdrens policy enligt
punkt 6.5. Kunden ska underrittas om leverantdrens
utnyttjande av denna rétt.

Kontaktpersoner

Parterna skautse varsin kontaktperson som har ansvar for
samarbetet enligt detta Avtal. Motparten ska underrittas
om valet av kontaktperson. Kontaktpersonerna har ratt
att foretrdda sin huvudman i frdgor som ror Tjdnstens
och Tillaggstjansts genomforande.

Erséttning, avgifter och betalningsvillkor
Avgifter

Forleverantorens utforande av Tjénsten ska kunden fran
Faktisk startdag betala den ersdttning som framgar av
Avtalet. For Tillaggstjénster ska kunden betala enligt
leverantdrens vid varje tidpunkt gillande prislista. Har
overenskommelse traffats om timersdttning, sker debi-
tering enligt 16pande rdkning med avtalade timarvoden.
Avgifterna dr exklusive moms och andra efter Avtalets
traffande faststéllda tillkommande skatter och avgifter pa
Tjéanstoch Tilldggstjanst. Om annat inte framkommer av
Avtalet ska fasta avgifter faktureras periodvis i forskott.
Vid Tillaggstjéanster eller annan ersittning enligt Avtalet
har leverantoren rétt att fakturera manadsvis i efterskott.
Betalning ska ske senast 30 dagar efter fakturans utstl-
landedatum

Avgiftsindring

Leverantoren har ritt att fran och med nytt kalenderéar en
gang per ar dndra samtliga avgifter i Overensstimmelse
med fordndringen enligt det av SCB publicerade Labor
Cost Index for tjanstemén (LCI tjm) preliminért index,
SNI 2007 kod J (Informations- och kommunikations-
verksamhet).

Andrad avgift for Tredjepartsapplikation

Om parterna har avtalat om sarskild licensavgift for
nyttjande av Tredjepartsapplikation, far leverantoreniden
utstrackning som Produktleverantdren éndrar avgiften for
Tredjepartsapplikationens nyttjande dndra licensavgiften
3 manader efter det att leverantdren meddelat kunden
detta .

Annan ersittning

Om Leverantoren fororsakas merarbete eller merkost-

10.5

10.6

1.
11.1

11.2

nader pa grund av omsténdigheter som kunden ansvarar
for ska kunden ersitta leverantdren for sadant merarbete
och sddan merkostnad enligt leverantorens vid tillfallet
gillande prislista.

Slutkrav

Leverantéren ska senastinom 6 manader efter respektive
tjidnstemanad avslutats Gversdnda faktura till kunden
omfattande samtliga aterstdende krav avseende den
tjianstemanaden. Har leverantdren inte gjort detta forlorar
leverantoren sin rétt till ersdttning for utforda tjanster
eller arbete, déribland sadan ersdttning som avses i
punkt 10.4, utom vad avser sin rétt att kvittningsvis gora
géllande motfordran.

Drojsmal

Vid drdjsmal med betalning ska drdjsmalsrinta och an-
nan ersittning utga enligt lag.

Arkunden i dréjsmél med betalning och har leverantren
skriftligen anmodat kunden att betala forfallet belopp,
far leverantoren 30 dagar efter skriftlig anmodan om
dettatill kunden med hdnvisning till denna punktavbryta
fortsatt tillhandahallande av Tjénsten till dess kunden
betalt utestaende forfallna belopp.

Immateriellarattigheter

Leverantdren och/eller leverantdrens licensgivare har
samtliga rdttigheter inklusive immateriella réttigheter
till Tjénsten samt déri ingdende programvaror.
Leverantdren ansvarar for att kundens nyttjande av
Tjénsten inte kranker annans upphovs-, patent- eller an-
nan immateriell rittighet. Om intrdnget avser nyttjande
av Applikation som inte &r Tredjepartsapplikation i en
SaaS-tjinst, sd ansvarar leverantdren enligt denna punkt
11.2 enbart vid kundens nyttjande av Applikationen i
Sverige eller annat dverenskommet land. Leverantéren
atar sig att pa egen bekostnad forsvara kunden om krav
riktas eller talan fors mot denne for intrang i tredje
mans rattigheter rérande kundens nyttjande av Tjansten.
Leverantoren atar sig vidare att ersétta kunden for de
kostnader och skadestand som denne genom forlikning
ellerdomkanbli skyldigattutge. Leverantorens dtagande
géller endast under forutsittning, dels att leverantdren
inom skalig tid skriftligen underréttas av kunden om
framforda ansprak eller véckt talan, dels att leverantdren
ensam far bestimma 6ver forsvaret mot sddan talan och
fora forhandlingar om uppgorelse eller forlikning. Dér
tredje man gor géllande att kundens nyttjande av Tjansten
gor intrang i tredje mans réttigheter, ska leverantdren
ansvara for att nddvindiga réttigheter erhélls eller att
annan programvara anskaffas vilken inte begar intrdng
utan omkostnader och med sa liten driftstérning som
mojligt for kunden, eller om intranget avser Applikation
som inte dr Tredjepartsapplikation i SaaS-tjanst dndra
den sé att inte intrdng foreligger,eller sdga upp Avta-
let till upp-hdrande med 3 ménaders uppségningstid
varvid kunden under uppsdgningstiden har rétt till
sddant avdrag pa avgiften som svarar mot Tjdnstens
nedsatta viarde pa grund av intranget. Betrdffande ansvar
for intrang avseende kundens nyttjande av Tredjeparts-
applikation i en SaaS-tjinst giller istdllet vad som anges
i punkt 7.4. Utover vad som anges i denna punkt har
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leverantdren inget ansvar gentemot kunden till f61jd av
intrang i tredje mans immateriella réttigheter.

Kunden ansvarar for att erforderliga réttigheter finns for
attkunnaanvianda Kundens Programvara inomramen for
Tjéansten. Kunden atar sig att pa egen bekostnad forsvara
leverantdren om krav riktas eller talan fors mot denne
for intrang i tredje mans réttigheter rorande anvindning
av Kundens Programvara inom ramen fér Tjénsten.
Kunden atar sig vidare att ersitta leverantoren for de
kostnader och skadestand som denne genom forlikning
eller dom kan bli skyldig att utge. Kundens atagande
giller endast under forutsittning, dels att kunden inom
skdlig tid skriftligen underréttas av leverantéren om
framforda ansprak eller véckt talan, dels att kunden
ensam far bestimma &ver forsvaret mot sadan talan
och fora forhandlingar om uppgoérelse eller forlikning.
Dir tredje man gor gdllande att nyttjande av Kundens
Programvara strider mot tredje mans rittigheter, ska
kunden ansvara for att nodvandiga réttigheter erhalls.
Utdver vad som anges i denna punkt samt punkt 12.2
har kunden inget ansvar gentemot leverantoren till foljd
av intrang i tredje mans immateriella réttigheter.

Kundens data

I forhallandet mellan kund och leverantér har kunden
samtliga rattigheter till Kundens Data. Om annat inte
framgar av Avtalet dr arbete med att overfora Kundens
Data till Kunden under avtalstiden en Tilldggstjanst.
Kunden ansvarar for, och ska hélla leverantoren skadeslos
for, att Kundens Data inte gor intrang i tredje mans rétt
eller pa annat sétt star i strid med géllande lagstiftning.

Loggfiler

I det fall leverantoren for logg 6ver Tjénstens anvand-
ning far, om annat inte dverenskommits, uppgifter fran
loggen enbart anvindas av leverantoren, for vad som
krévs for Tjanstens utforande och sévida loggen inte
innehaller personuppgifter for utveckling, for att utreda
missbruk eller analysera intrang, ldmna uppgifter till
myndigheter eller for statistiska dndamal. Anvénds
uppgifter fran loggen for statistiska dndaméal ska den
inte innehalla Kundens Data eller uppgifter som omfattas
av sekretesskyldighet sé att kunden eller ndgon individ
kan identifieras och sddana statistiska analyser far inte
konstituera personuppgifter. Leverantdren ska lata kun-
den ta del av de uppgifter som leverantdren registrerar
avseende anviandande av Tjansten enligt denna punkt.

Personuppgifter

Om personuppgifter behandlas inom ramen for Tjinsten
ar kunden personuppgiftsansvarig och leverantoren
personuppgiftsbitrade. Kunden ar ansvarig i egenskap
av personuppgiftsansvarig for att behandling av per-
sonuppgifter sker i enlighet med géllande lagstiftning.
Leverantoren forbinder sig att bara behandla person-
uppgifter i enlighet med Avtalet och kundens skriftliga
instruktioner. Leverantoren ska ha ritt till ersattning for
att folja kundens skriftliga instruktioner om den begéirda
atgédrden inte framgar av Avtalet i Ovrigt. Leverantoren
ska vidta de tekniska och organisatoriska atgérder

14.2

14.3

14.4

15.
15.1

16.
16.1

som dverenskommits for att skydda personuppgifterna.
Leverantdren skall vara beredd att f6lja av myndighet
enligt lag fattade beslut om atgérder for att uppfylla
lagens sdkerhetskrav for kundens personuppgifter. Om
Leverantdren orsakas extra kostnader for att uppfylla
dndrade sdkerhetskrav ska kunden ersétta leverantdren
for sadana kostnader. Leverantoren ska omgéende un-
derrétta kunden vid upptickt av fullbordade fall av eller
forsok till obehorig dtkomst, forstorelse eller dndring av
kundens personuppgifter.

Leverantdren ska tillata de inspektioner som myndighet
enligt lag kan krdva for personuppgifters behandling.
Leverantorens kostnader i samband med genomforande
av sadan granskning far debiteras kunden.

Anvénder leverantdr underleverantér som behandlar
personuppgifter ("underbitrdde”) ska leverantéren som
ombud for kunden underteckna ett avtal med underle-
verantdren enligt vilken underleverantéren som person-
uppgiftsbitrade atar sig att gentemot kunden folja vad
som anges i punkt 14. Om personuppgifter kommer att
6verforas till ett land utanfér EU/EES ska leverantdren
se till att underleverantdren undertecknar EU:s stan-
dardavtalsklausuler for overforing av personuppgifter
till tredje land. Leverantdren ska ha rétt att som ombud
for kunden underteckna det avtalet. Leverantdren ska
innanunderleverantdr anvands for behandling av person-
uppgifter informera kunden om vilka underleverantérer
som anvinds och i vilket land behandlingen av person-
uppgifter gors. Leverantoren ska pa kundens begiran
oversdnda kopia av sddana avtal som undertecknats av
leverantdren enligt denna punkt 14.3.

Vid Avtalets upphdrande géller for personuppgifter vad
som anges i punkt 22.

Sakerhet

Leverantoren ska folja sina interna sakerhetsforeskrifter,
om annat inte framgar av Avtalet. Leverantorens interna
sakerhetsforeskrifter ska finnas pa den webbplats eller
annan atkomlig plats som &r angiven i Specifikationen.
Leverantoren far efter Avtalets tréffande dndra géllande
sakerhetsforeskrifter enligt bestimmelserna i punkt 5.

Sekretess

Vardera parten forbinder sig att inte utan motpartens med-
givandetill tredje manunder avtalstiden ellerunderentid
avtrearddrefter limna utsadana uppgifter om motpartens
verksamhet som kan vara att betrakta som affars eller
yrkeshemlighet eller uppgift som enligt lag omfattas av
sekretessskyldighet. Som affdrs- eller yrkeshemlighet ska
alltid betraktas leverantérens prisinformation samt sadan
annan information som part angivit vara konfidentiell,
savidaannatinte foljerav lag. Sekretesskyldigheten gél-
ler inte sadan information som part kan visa blivit kind
for parten pa annat sitt &n genom uppdraget eller som ér
allméntkéand. Sekretesskyldigheten géller inte heller ndr
part ar skyldig enligt lag, domstols-/myndighetsbeslut
eller enligt bindande borsregler, att lamna ut uppgifter.
Ar part pa detta siitt skyldig att limna ut uppgifter ska,
innan sadant utlimnande sker, motparten informeras om
detta.
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16.2

17.
17.1

17.2

17.3

17.4

Part ska genom sekretessforbindelse med personal eller
andra lampliga atgdrder tillse att sekretess enligt ovan
iakttas. Part ansvarar for att d&ven eventuell underleve-
rantor samt dennes anstdllda som deltar i uppdraget
undertecknar en sekretessforbindelse av motsvarande
innehall.

Ansvarfor Tjansten
Ar det fel i Tjdnsten, ska leverantéren med den skynd-
samhet omstandigheterna kréver avhjélpa felet om sé ar
mojligt.
Om kunden inte kunnat nyttja Tjénsten i vidsentliga
avseenden till f6ljd av fel i Tjénsten, har kunden dven
rétt att for perioden fran anmaélan av felet och under den
tid bristen foreligger, erhalla en skélig nedsittning av
avgiften som hénfor sig till Tjansten.
Leverantoren ansvarar for fel enligt punkt 17.1 endast
om kunden anmailt felet till leverantdren inom skélig tid
efter det att kunden upptickt felet samt kunden angett
och vid behov visat hur felet yttrar sig.
Uppstar felet pa grund av leverantorens forsummelse dr
leverantdren skadestandsansvarig med den begrénsning
som framgar av punkt 18.
Om parterna har 6verenskommit om servicenivaer for
Tjénsten ska detta framga av Avtalet.
Sarskilda bestimmelser for fel Applikation i en SaaS-
tjénst
For fel i Tredjepartsapplikation i en SaaS-tjénst giller
istdllet vad som anges i punkt 7.4.
For fel i Applikation som inte dr Tredjepartsapplikation
har kunden ritt till nedséttning av avgift enligt punkt
17.1. Leverantdren har dérvid ett ansvar enligt punkt
17.1 fjarde stycket, om felet inte dr avhjélpt efter kunden
lamnat leverantoren en slutlig skilig frist. Har kunden
anmilt fel och det visar sig inte foreligga nagot fel som
leverantoren ansvarar for, ska kunden ersitta leverantdren
forutford tjanst enligt leverantoren vid varje tid gillande
prislista

Med fel i Applikation som inte &r Tredjepartsapplikation

menas avvikelser fran funktioner och andra krav som

framgar av a) Specifikationen avseende Applikationen,
b)av leverantdren anvénda produktbeskrivningar for ak-
tuell uppdatering, version eller release av Applikationen
samt c)avvikelser fran allmént tillimpade normer for
motsvarande programvaror. Vid mostridigheter mellan

a), b) och c) giller de sinsemellan i angiven ordning.

Leverantorens ansvar for fel eller bristande uppfyllelse

av servicenivder omfattar inte fel eller brister som ar

fororsakade av nedan angivna orsaker, om annat inte
framgar av Avtalet:

a. omsténdigheter som kunden ansvarar for enligt Av-
talet,

b. omstidndighet utanfor leverantdrens ansvarsomrade
for Tjansten,

c. virus eller annat angrepp pé sékerheten under for-
utsdttning att leverantdren vidtagit skyddsétgérder
enligt avtalade krav eller om sddana saknas vidtagit
skyddsatgirder pa ett fackmannaméssigt sitt.

17.5 Har parterna triaffat overenskommelse om avtalade

17.6

18.
18.1

18.2

18.3

19.
19.1

20.
20.1

servicenivaer ansvarar leverantren enbart vid bristande
uppfyllelse av de avtalade servicenivaerna for prisavdrag
eller vite enligt vad som anges i villkoren om avtalad
serviceniva. Har parterna inte sérskilt dverenskommit
om nagot sadant prisavdrag eller vite ska kunden ha
ritt till skdlig nedsdttning av avgifterna enligt punkt
17.1. Dérutdver har kunden ingen ritt till skadestand
eller annan ersdttning pa grund av bristande uppfyllelse
av avtalade servicenivaer, savida inte uppsat eller grov
vardsloshet foreligger.

Kunden har endast rétt att gora géllande pafoljder enligt
punkt 17 om kunden givit leverantdren skriftligt med-
delande om detta senast 90 dagar efter att kunden maérkt,
eller bort méirka grunden for kravet.

Ansvarsbegrénsning

Om part forhindras fullgora sina ataganden enligt Avtalet
av omstindighet som part inte kunnat rdda dver, sdsom
blixtnedslag, arbetskonflikt, eldsvada, naturkatastrof,
dndrade myndighetsbestimmelser, myndighetsingri-
pande samt fel eller forsening i tjanster fran underleve-
rantorer pa grund av omstdndigheter som hér angivits,
ska dettautgora befrielsegrund som medfor framflyttning
av tidpunkt for prestation och befrielse fran skadestand
ochandraeventuella paféljder. Har Tjanstens fullgérande
till vésentlig del forhindrats ldngre tid &n tvd méanader
pa grund av hér angiven omsténdighet, har part ritt att
utan ersittningsskyldighet skriftligen frantrdda Avtalet.
Vid frantrdde av avtalet med stdd av denna punkt ska
punkt 22 vara tillimplig.

Parts skadestdndsansvar dr per kalenderdr begrinsat
till ett sammanlagt belopp om 15 % av arsavgiften for
berord Tjanst i fraga. For Tillaggstjénster ska leve-
rantdrens ansvar vara begrinsat per kalenderar till det
sammanlagda beloppet for den Tilldggstjdnsten. Part
ansvarar inte 1 ndgot fall for utebliven vinst eller annan
indirekt skada. Inte heller omfattar ansvaret motpartens
ersattningsskyldighet gentemot tredje man utomi fall som
avses 1 punkt 11 eller vad avser kundens ansvar enligt
punkt12.2. Leverantoren ansvarar inte for forlust av data
utom vad avser sadan forlust av data som orsakats av
leverantdrens forsumlighet attutféra avtalade dtaganden
om sdkerhetskopiering. Ansvarsbegridnsningen enligt
denna punkt 18.2 géller inte vid personskada, eller for
erséttningsskyldighet somavsesipunkt 11 och 12.2 eller
om uppsit eller grov véardsloshet foreligger.

Part ska, for att inte forlora sin ratt till skadestand, fram-
stdlla krav pa skadestind till motparten senast inom 6
ménader fran skadetillféllet.

Affarsetiska principer

Leverantoren forbinder sig att i sin verksamhet tillimpa
affarsetiska principer som star i §verensstimmelse med
IT&Telekomforetagen affirsetiska grundprinciper.

Avtalsperiod

Avtalet giller fran detatt parterna undertecknat detsamma.
Avtalsperiod, forlangningsperiod och uppsédgningstid
ska anges i Avtalet. [ det fall avtalsperiod dr angiven ska
dennaréknas fran Faktisk startdag. Om annat inte avtalas
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21.
21.1

21.2

213

22,
22.1

harvardera partenrétt att siga upp Avtalet senast 90 dagar
fore utgangen av 16pande avtalsperiod. Avtalet forldngs
annars varje gang med avtalad forlangningsperiod. Om
nagon avtals- eller forlangningsperiod inte dverenskom-
mits géller Avtalet tillsvidare med 90 dagars 6msesidig
uppsédgningstid. Avtalet upphdr vid kalenderménads-
skiftet som intraffar ndrmast efter uppsagningstidens
utgang. Uppsédgning av Avtalet ska ske skriftligen.

Fortidaupphorande

Vardera parten har ritt att siga upp Avtalet till upphdrande

a) om motparten visentligen bryter mot sina ataganden
enligt Avtalet och inte inom 30 dagar efter skriftlig
anmodan, stélld till motparten med hénvisning till
denna punkt, vidtagit rittelse, eller

b) ommotparten har forsatts i konkurs, inleder ackords-
forhandlingar, 4r foremal for foretagsrekonstruktion
eller annars dr pa obestand.

Den uppsédgande parten har rétt att sdga upp Avtalet

till i uppségningen angiven tidpunkt, dock senast till

upphorande tre manader fran uppsagningen.

Uppségning ska ske skriftligen for att vara géllande.

Avveckling av Tjansten

Vid Avtalets upphorande ska kopia av Kundens Data
och Kundens Programvara, ndr sa dr tillimpligt, pa
kundens begéran som ska framstdllas senast inom 60
dagar fran Avtalets upphdrande, skyndsamt aterlimnas
till kunden eller till den kunden anvisar och de delar
som finns elektroniskt ska, om kunden sa onskar och i
skdlig omfattning, dverldmnas i elektroniskt skick en-
ligt kundens instruktioner. Efter utgangen av en sadan
sextiodagarsperiod och savida inte annat krdvs enlig
lag, far leverantéren utplana eller pa annat sétt gora
Kunden Data och Kundens Programvara som finns hos
leverantdren, oatkomlig f6r kunden.

Leverantoren ska dven, som en Tilldggstjénst, 1 skilig
omfattning assistera kunden om kunden sjilv ska till-
handahélla motsvarande tjédnst som Tjansten eller om
kunden fran annat av kunden anvisat foretag erhalla
motsvarande tjdnst som Tjansten for att bidra till att en
sddan 6verforing av tjdnsten kan ske med sa liten stor-
ning som mdjligt for kunden. Leverantoren ska efter
overforing av Kundens Data eller om nagon dverforing
inte begirts av kunden efter utgdngen av i foregaende
stycke angiven sextiodagarsperiod, radera eller anony-
misera Kundens Data inom skalig tid dock senast inom
12 manader efter Avtalets upphorande. Leverantdren far
inte efter Avtalets upphorande behandla personuppgifter
i Kundens Data for andra syften dn att radera eller ano-
nymisera Kundens Data. Leverantdren ska ha rétt till
skélig ersdttning for sddant arbete eller investering som
krévs enligt leverantorens géllande prislista. Kundens
skyldighet att ersdtta investeringar intrdder endast om
kunden begért sddan investering.

23.
23.1

24,
24.1
242

25.
25.1

25.2

Meddelanden

Uppsdgning och andra meddelanden ska ske genom

bud, rekommenderatbrev eller elektroniskt meddelande

till motpartens kontaktperson pa av motparten angiven

adress. Meddelandet ska anses ha kommit motparten

till handa

a) Om avldmnat med bud; vid avldmnandet

b) Om avsint med rekommenderat brev; 5 dagar efter
avsdndandet for postbefordran

¢) Om avsint som elektroniskt meddelande; vid mot-
tagande da det elektroniska meddelandet kommit till
mottagarens elektroniska adress.

Overlatelse

Avtalet far inte Overlatas utan motpartens godkénnande.
Leverantdren far dock utan kundens medgivande dverlata
ritten att ta emot betalning enligt Avtalet.

Tillamplig lag, tvist.

Svensk lag utan tillimpning av dess lagvalsregler ska
gélla for Avtalet.

Tvister som uppstar i anledning av Avtalet ska avgoras
av allmén domstol.
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Artikelnummer: Alm_174

IT&Telekomféretagen

6 dLMEeCO G

Sarskilda bestammelser vid behandling av
personuppgifter i samband med Molintjanster
Utgivet av IT&Telekomféretagen 2017

Dessa sarskilda bestammelser ar avsedda att tillampas tilsammans med IT&Telekomféretagens
allménna bestammelser Molntjanster om leverantéren behandlar personuppgifter fér kundens
rdkning inom ramen for en sadan tjanst. Fér behandling av kundens data som inte inbegriper
behandling av personuppgifter ska endast IT&Telekomféretagens allmanna bestammelser Moln-
tjanster tillampas.

Dessa sarskilda bestammelser utgor bilaga till Avtalet. Om det férekommer motstridiga uppgif-
ter i dessa séarskilda bestammelser och IT&Telekomféretagens allmédnna bestammelser Moln-
tjanster, ska dessa sarskilda bestammelser ha féretrade. Om det férekommer motstridiga upp-
gifter i dessa sarskilda bestammelser och Avtalet i 6vrigt, ska Avtalet ha foretrade.

Inom ramen for dessa sarskilda bestammelser ar kunden personuppgiftsansvarig och leveran-
téren personuppgiftsbitrade for behandlingen av personuppgifter.

Parterna ska senast i samband med att 6verenskommelse traffats att dessa sarskilda bestam-
melser ska gélla sikerstélla att Bilagan ”Specifikation 6éver behandlingen av personuppgifter”
ar korrekt ifylld. Bilagan ”Specifikation éver behandlingen av personuppgifter” ska bland annat
ange foremalet fér behandlingen, behandlingens varaktighet, art och &ndamal, typen av person-
uppgifter och kategorier av registrerade.

1. DEFINITIONER Ovriga begrepp

Allmanna Bestdammelserna Begrepp med stor begynnelsebokstav i

De allminna bestimmelser Molntjinster dessa sdrskilda bestimmelser ska ha den

utgivna av IT&Telekomforetagen inom innebord som anges i de Allméinna Be-

Almega och som utgor bilaga till Avtalet. stimmelserna. Ovriga begrepp i dessa
sdrskilda bestimmelser ska tolkas i enlig-

Bitradesavtalet het med Tillimplig Dataskyddslagstift-

Dessa sdrskilda bestimmelser och Bila- ning.

gan ”Specifikation 6ver behandlingen av .
personuppgitter”, och de eventuella an- 2. TILLAMPLIGHET
dra dndringar av dessa som foljer speci- 2.1  Bitridesavtalet borjar gilla frin och med

fikt av Avtalet. 25 maj 2018, om annat inte Overens-

kommits mellan parterna, och ersitter da
Tillamplig Dataskyddslagstiftning de Allmidnna Bestimmelsernas villkor om
Med Tillimplig Dataskyddslagstiftning behandlingen av personuppgifter (Punkt
avses, om annat inte Overenskommits 14 (Personuppgifter), och hinvisningar
sdarskilt, dataskyddsforordningen, data- till och fran den punkten).

skyddslagen 1 Sverige och Datainspek-
tionens bindande foreskrifter och beslut 2.2 Punkt 14 (Personuppgifter), och hinvis-

som dr tillimpliga pd behandlingen av ningar till och fran den punkten, i de All-
personuppgifter inom ramen for Bitri- minna Bestimmelserna ska gilla mellan
desavtalet. parterna fram till den 25 maj 2018, om

annat inte overenskommits.
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3.1
3.1.1

3.1.2

3.1.3

3.14

BEHANDLINGEN AV
PERSONUPPGIFTER

Instruktioner

Kunden iriegenskap av personuppgiftsans-
varig ansvarig for att behandling av person-
uppgifter sker i enlighet med Tillimplig
Dataskyddslagstiftning. Kunden ansva-
rar for att leverantoren inte ska behand-
la andra kategorier av personuppgifter in
sidana som anges i Bilaga ”Specifikation
over behandlingen av personuppgifter”
och i ddri angiven omfattning.

Leverantoren, och varje person som ir
behorig att utfora arbete for dess rikning,
dtar sig att endast behandla personuppgit-
ter 1 enlighet med kundens dokumenterade
instruktioner, sivida inte leverantéren har
en skyldighet enligt svensk eller europeisk
lagstiftning att behandla personuppgitter-
na. I sidana fall ska leverantoren informera
kunden om detta innan behandlingen pa-
borjas i den man det dr tilldtet enligt aktuell
reglering. Part ska sikerstilla att den andra
parten har ritt att behandla kontaktuppgif-
ter och eventuellt andra personuppgifter till
den forsta partens anstillda om och i den
utstrickning det behovs for att underlitta
utforandet av Tjdnsten.

Med undantag for det som framgir av
punkten 3.1.2 ovan, fir leverantoren inte
behandla personuppgifter for egna dnda-
mil eller andra dndamdl dn de som fram-
gir av Avtalet. Leverantoren ska ha ritt att
behandla personuppgifter i syfte att till-
handahalla, underhalla och limna support
1 forhillande till Tjidnsten. Leverantoren
ska dven ha ritt att behandla personuppgit-
ter 1 syfte att utveckla och forbittra Tjins-
ten, om det uttryckligen framgar av Bilaga
”Specifikation 6ver behandlingen av per-
sonuppgifter”.

Bitridesavtalet, inklusive Bilaga ”Specifi-
kation o6ver behandlingen av personupp-
gifter”, utgor kundens samtliga instruk-
tioner for behandlingen av personuppgit-
ter under Bitridesavtalet, med undantag
for de eventuella skriftliga instruktioner
som kunden under avtalstiden &r skyldig
att limna for att kunna uppfylla Tillimp-
lig Dataskyddslagstiftning. Andra eventu-
ella dndringar ska Overenskommas sepa-
rat. Alla dndringar som innebir en dndring
av Bilaga ”Specifikation 6ver behandling-
en av personuppgifter” ska dokumenteras.
Leverantoren ska ha ritt ull skilig ersitt-

3.2

3.2.1

3.2.2

3.2.3

324

ning vid dndrade skriftliga instruktioner.
Om leverantéren meddelar kunden inom
skilig tid att leverantoren inte kan tillmo-
tesgd kundens indrade instruktioner for
uppfyllandet av Tillimplig Dataskydds-
lagstiftning, ska leverantoren inte vara
bunden av kundens dndrade instruktioner
och kunden ska ha ritt att skriftligen siga
upp Avtalet for berord Tjinst med minst
30 och maximalt 60 dagars uppsignings-
tid. Leverantoren ska dterbetala eventuella
avgifter som erlagts for tiden efter uppsig-
ningstidens utging.

Sakerhetsatgarder

Leverantoren ska implementera de organi-
satoriska och tekniska dtgirder som krivs
enligt Tillimplig Dataskyddslagstiftning
och som framgir av Bilaga ”Specifikation
over behandlingen av personuppgifter”
samt i 6vrigt kan framga av Avtalet for att
skydda de personuppgifter som behand-
las mot personuppgiftsincidenter (”sidker-
hetsatgirder”).

Leverantoren skavid utfoérandetav Tjinsten
folja de sikerhetsitgirder som framgir
av Bilaga ”Specifikation 6ver behandling-
en av personuppgifter” och kan framga av
Avtalet och i 6vrigt sina interna sikerhet
sforeskrifter. Leverantoren fir efter Avta-
lets triffande dndra sina interna sikerhets-
foreskrifter enligt vad som foljer av Avta-
let, torutsatt att dndringen inte stir i strid
med Tillimplig Dataskyddslagstiftning.

Kunden svarar for att de i punkt 3.2.1
avtalade sikerhetsitgirderna upptyller kun-
dens skyldigheter enligt Tillimplig Da-
taskyddslagstiftning om krav pi sikerhet
tor de personuppgifter som behandlas.
Om kunden begir idndring av sikerhetsat-
girderna giller for sidan begiran samma
bestimmelser som giller for kundens
instruktioner enligt punkt 3.1.4. Vid leve-
rantorens begiran om indrade sikerhetsit-
girder giller vad som foljer av punkt 3.2.4.

Om leverantdren uppticker att avtalade
sikerhetsatgirder enligt punkt 3.2.1 helt
eller delvis strider mot Tillimplig Data-
skyddslagstiftning, ska leverantéren inom
skilig tid skriftligen meddela kunden om
sin instillning och invinta kundens skrift-
liga instruktioner om limpliga sikerhets-
atgirder enligt punkt 3.1.4. Om kunden
trots uppmaning inte limnar nya instruk-
tioner inom skilig tid ska leverantéren ha
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3.3
3.3.1

332

3.3.3

3.34

3.4

34.1

ritt att pd kundens bekostnad vidta skiliga
och nodvindiga sikerhetsitgirder for att
uppfylla Tillimplig Dataskyddslagstiftning.

Rapportera personuppgiftsincidenter
Leverantoren ska utan onodigt drojsmal
underritta kunden efter att ha fatt vetskap
om en personuppgiftsincident.

En sidan underrittelse ska, med beak-
tande av typen av behandling och den in-
formation som personuppgiftsbitridet har
att tillga:

beskriva personuppgiftsincidentens art,
och, om mojligt, de kategorier av och det
ungefirliga antalet registrerade som berors
samt de kategorier av och det ungefirliga
antalet personuppgiftsposter som berors,

beskriva de sannolika konsekvenserna av
personuppgiftsincidenten, och

beskriva de dtgirder som har vidtagits eller
bor vidtas for att atgirda personuppgiftsin-
cidenten eller mildra dess potentiella nega-
tiva effekter.

Om och i den utstrickning det inte ir
moijligt att tillhandahélla informationen
samtidigt, fir informationen tillhandahal-
las 1 omgdangar utan onddigt ytterligare
drojsmal.

Om kunden i strid med Tillimplig Data-
skyddslagstiftning inte informerar den re-
gistrerade om en personuppgiftsincident
och Datainspektionen foreligger leveran-
toren att dtgirda bristen, ska kunden ersit-
ta leverantorens kostnader for att uppfylla
Datainspektionens beslut.

Underbitraden och éverféringar

till tredje land

Leverantoren har ritt, om annat inte fram-
gir av Avtalet, att anlita underbitriden
inom och utanfér EU/EES toér behand-
lingen av personuppgifter. Leverantoren
ska tillse att underbitriden ir bundna av
skriftliga avtal som dligger dem samma
skyldigheter vid behandlingen av person-
uppgifter som de skyldigheter som giller
enligt Bitridesavtalet. Om underbitridet
inte uppfyller de skyldigheter som foljer av
Bitridesavtalet, ska leverantoren vara fullt
ansvarig gentemot kunden for utférandet
av underbitridets skyldigheter. Kunden
godkinner genom Bitridesavtalet att per-
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3.4.3

sonuppgifter kan komma att behandlas av
de underbitriden, inklusive koncernbo-
lag, som specificeras i Bilaga ”Specifika-
tion 6ver behandlingen av personuppgif-
ter” och i de linder som framgar av samma
bilaga. Med “koncernbolag” avses bolag
som fran tid till annan kontrollerar, kont-
rolleras av eller som stir under gemensam
kontroll med leverantoren.

Leverantoren ska vara skyldig att informera
kunden om leverantdren avser att ersitta
eller anlita ett nytt underbitride. Informa-
tionen ska innehélla uppgift om underbi-
tridets namn och platsen for behandlingen
samt, pa kundens skriftliga begiran, vilken
typ av behandling underbitridet ska utféra
tor leverantorens rikning. Kunden ska ha
ritt att skriftligen invinda mot sidana for-
indringar inom 30 dagar frin leveranto-
rens information om detta. Om leveran-
toren trots kundens invindning dnda vill
ersitta eller anlita ett nytt underbitride
ska kunden ha ritt att siga upp Avtalet
for berord Tjinst inom 30 dagar fran le-
verantorens besked om detta. Uppsigning
ska ske skriftligen och uppsigningstiden
ska vara minst 30 och maximalt 60 dagar.
Leverantoren ska dd aterbetala eventuel-
la avgifter som erlagts tor tiden efter upp-
signingstidens utging. Om kunden har
befogad anledning for sin invindning far
leverantoren inte anlita det nya underbi-
tridet for berord Tjinst for behandling
av kundens personuppgifter under kun-
dens uppsigningstid. Om kunden inte har
befogad anledning tor sin invindning ska
kundens uppsigning betraktas som en for-
tida uppsigning utan skil, varvid kunden
ska betala den ersittning som framgar av
Avtalet for sidan uppsigning och annars
ett belopp motsvarande 25 % av resterande
miénadsavgifter for Tjinsten efter uppsig-
ningstidens utging. Med befogad anled-
ning avses i denna punkt omstindigheter
pd underleverantorens sida som i betydan-
de utstrickning paverkar, eller sannolikt
riskerar att paverka, skyddet tor den regist-
rerades personliga integritet, sisom att det
nya underbitridet inte uppfyller kraven i
Tillimplig Dataskyddslagstiftning pd per-
sonuppgiftsbitriden.

Leverantoren ska sikerstilla att det finns
en laglig grund for overforing av per-
sonuppgifter till, eller tillgingliggorande
frin, en plats utantér EU/EES, exempel-
vis genom anvindandet av EU-kommis-
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3.5.3

3.6
3.6.1

3.6.2

sionens standardavtalsklausuler for over-
foring av personuppgifter till tredje land
eller bestimmelser som ersitter dessa. Le-
verantoren ska ha ritt att ingd sidana stan-
dardavtalsklausuler med underbitriden for
den personuppgiftsansvariges rikning.

Skyldighet att bistd kunden
Leverantoren ska, utover vad som foljer
av punkt 3.2 (Sikerhetsitgirder m.m.),
implementera limpliga tekniska och or-
ganisatoriska atgirder for att pa kundens
skriftliga begidran assistera kunden i upp-
fyllandet av de registrerades rittigheter
enligt kapitel III i dataskyddsférordning-
en, sisom insyn och villkor, information
och tillgang till personuppgitter, rittelse
och radering och ritt att gora invindning-
ar samt automatiserat individuellt besluts-
fattande. Leverantorens skyldighet enligt
denna punkt ska endast gilla i den man
detta dr mojligt och i den utstrickning
som behandlingens art kriver det.

Leverantoren ska, med beaktande av typen
av behandling och den information som
leveranttren har att tillgd, dirutover vara
skyldig att pa kundens skriftliga begiran
bistd kunden si att denne kan fullgora de
skyldigheter som kunden har avseende si-
kerhet, personuppgiftsincidenter, konse-
kvensbedomningar och forhandssamrad
enligt Tillimplig Dataskyddslagstiftning.

Om annat inte skriftligen 6verenskommits,
ska leverantoren ha ritt till skilig ersittning
tor det bistand som leverantoren tillhanda-
héller kunden enligt punkt 3.5.

Utlamnande av personuppgifter
Leverantoren ska inte till registrerad eller
tredje part limna ut eller annars roja per-
sonuppgifter som omfattas av Bitridesav-
talet, om annat inte foljer av Avtalet eller
av lag, domstols- eller myndighetsbeslut. I
de fall leverantoren mdste limna ut sidan
information pd grund av lag, domstols-
eller myndighetsbeslut ska leverantoren,
sdvida detta inte dr forbjudet enligt aktu-
ell lag, domstols- eller myndighetsbeslut,
meddela kunden detta.

Leverantoren ska utan oskiligt drojsmal
underritta kunden om en registrerad
begir information som ror dess behand-
ling av personuppgifter under Bitrides-
avtalet, samt hinvisa den registrerade till
kunden. Leverantoren ska i enlighet med

3.6.3

4.2

4.3

punkt 3.5 bistd kunden med att besvara en
sddan forfragan.

Leverantoren, och dess foretridare, ir
enligt Tillimplig Dataskyddslagstiftning
skyldig att samarbeta med Datainspektio-
nen vid tillsynsitgirder om Datainspek-
tionen begir det. Leverantoren dtar sig att
utan oskiligt drojsmal underritta kunden
om forfrigningar frin dataskyddsmyndig-
heten eller annan tillsynsmyndighet som
specifikt ror dess behandling av person-
uppgifter under Bitridesavtalet. Leveran-
toren ska inte ha ritt att foretrida kunden
eller agera tor kundens rikning vid sidana
torfragningar. Leverantoren ska ha ritt till
skilig ersittning vid sidant begirt samar-
bete som hinfor sig specifikt till behand-
lingen av kundens personuppgifter och
som inte ir en foljd av att leverantdren
brutit mot sina dtaganden enligt Bitrides-
avtalet om behandlingen av personuppgif-
ter.

REVISION (GRANSKNING)
Leverantoren ska, utover vad som foljer
av Avtalet, ge kunden tillging till all in-
formation som krivs for att visa att de
skyldigheter som foljer av Tillimplig Da-
taskyddslagstiftnings krav pa personupp-
giftsbitriden har fullgjorts samt mojliggo-
ra och bidra till granskningar, inbegripet
inspektioner, som genomférs av kunden
eller av kunden utsedd revisor. I det fall
kunden 6nskar genomfora en inspektion
ska kunden informera leverantdren om
detta i skilig tid i forvig och samtidigt
specificera inspektionens innehall och om-
fattning. Leverantorens skiliga kostnader
i samband med genomforande av sidan
granskning fir debiteras kunden.

Leverantoren ska omedelbart informera
kunden om leverantéren anser att infor-
mation, inbegripet inspektioner, enligt
punkt 4.1 inte krivs eller strider mot Till-
limplig Dataskyddslagstiftning. Inspek-
tion fir endast goras om granskning enligt
Tillimplig Dataskyddslagstiftning inte kan
fullgbras genom leverantorens tillhanda-
hallande av information.

En granskning enligt punkt 4.1 forutsitter
att kunden, eller av kunden utsedd revisor,
har triffat nodvindiga sekretessitaganden
och foljer leverantorens sikerhetsbestim-
melser pd platsen dir inspektionen ska ge-
nomforas samt att inspektionen genomfors
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7.1

7.2

utan att den riskerar att hindra leveranto-
rens verksamhet eller skyddet for andra
kunders information. Information som
samlas in som en del av granskningen ska
raderas efter fullgjord inspektion eller nir
den inte lingre behovs for indamalet med
granskningen.

SEKRETESS

Kundens personuppgitter som leveranto-
ren behandlar enligt Bitridesavtalet om-
fattas av sekretessbestimmelserna i de All-
minna Bestimmelserna.

ERSATTNING FOR UTFORT ARBETE
Utover vad som annars foljer av Bitrides-
avtalet ska leverantoren ha ritt till skilig er-
sittning for att folja kundens skriftliga in-
struktioner om den begirda dtgirden inte
specifikt framgdr av Avtalet i 6vrigt. Om le-
verantoren har ritt till ersdttning for utfort
arbete ska 1 Avtalet gillande prislista och i
avsaknad av sddan leverantorens vid var tid
gillande prislista gilla for sidant arbete.

ANSVAR ENLIGT TILLAMPLIG
DATASKYDDSLAGSTIFTNING

Om leverantoren blir skadestindsansvarig
till registrerade enligt Tillimplig Data-
skyddslagstiftning, och kunden medverkat
vid samma behandling som &r grund for
den registrerades krav, ska kunden ersitta
leverantoren den del av ersittningen leve-
rantoren enligt lag dr skyldig att utge till
registrerade som Overstiger den ersittning
leverantoren lagligen varit skyldig att utge
till registrerade om leveranttren inte har
fullgjort de skyldigheter i dataskyddstor-
ordningen som specifikt riktar sig till leve-
rantdren som personuppgiftsbitride eller
agerat utanfor eller i strid med kundens i
egenskap av personuppgiftsansvarig lagen-
liga anvisningar. Kunden ska ddrutover er-
sdtta leverantorens skiliga och proportio-
nerliga (i forhallande till kundens ansvar)
kostnader, inklusive ersittning for ritte-
gingskostnader som leverantoren blivit
dlagd att utge till den registrerade, for att
forsvara sig mot sidana krav.

Om kunden blir skadestindsansvarig till
registrerade enligt Tillimplig Dataskydds-
lagstittning, och leverantéren medver-
kat vid samma behandling som ir grund
tor den registrerades krav, ska leveranto-

7.3

7.4

7.5

ren ersitta kunden den del av ersittning-
en kunden enligt lag dr skyldig att utge till
registrerade som motsvarar den ersittning
leverantoren lagligen varit skyldig att utge
om leverantoren inte har fullgjort de skyl-
digheter i1 dataskyddsforordningen som
specifikt riktar sig till leverantdoren som
personuppgiftsbitride eller agerat utanfor
eller i strid med kundens i egenskap av per-
sonuppgiftsansvarig lagenliga anvisningar
och leverantoren inte kan visa att leveran-
toren inte pa ndgot sitt dr ansvarig for den
hindelse som orsakade skadan. Leveran-
toren ska dirutover ersitta kundens skili-
ga och proportionerliga (i forhéllande till
leverantorens ansvar) kostnader, inklusi-
ve ersittning for rittegingskostnader som
kunden blivit dlagd att utge till den regist-
rerade, for att forsvara sig mot sidana krav.
Leverantorens totala ansvar under Bitri-
desavtalet enligt denna punkt 7.2 ir, sdvida
inte uppsit eller grov vardsloshet forelig-
ger, begrinsat till ett belopp som motsva-
rar 150% av de tolv forsta ménadsavgifter-
na for berord Tjinst.

Parts ersittningsskyldighet enligt denna
punkt 7 giller dven efter Avtalet i Ovrigt
har upphort.

Part som blir foremdl for krav fran regist-
rerade ska inom skilig tid skriftligen un-
derritta den andra parten om framfor-
da krav nir det stir sannolikt for parten
att krav mot andra parten enligt punkter-
na 7.1 och 7.2 kan komma att framstil-
las, lata den andra parten fi insyn i den re-
gistrerades och partens handlingar i sidant
mil och lita den andra parten limna syn-
punkter pé detta. Part ska vidare framstilla
krav pa skadestand till motparten for ska-
destindskrav enligt punkt 7 senast inom
6 madnader frin det att part blivit ska-
de-stindsansvarig till registrerade.

Parts ansvar for andra typer av skador in
de som uttryckligen regleras i punkt 7 reg-
leras uteslutande av de Allminna Bestim-
melserna.
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8.1

8.2

AVTALSTID OCH ATGARDER VID
AVTALETS UPPHORANDE
Bitridesavtalet giller sd linge leverantoren
behandlar personuppgifter for kundens
rikning.

Vid Avtalets upphorande ska leverantoren,
pd kundens begiran som ska framstillas
senast inom 60 dagar frin Avtalets uppho-
rande, sdvida inte annan tidsfrist éverens-
kommits, enligt kundens val radera eller
skyndsamt aterlimna alla personuppgif-
ter till kunden eller till den kunden anvisar
och de personuppgifter som finns elektro-
niskt ska om kunden si onskar overlimnas
i elektroniskt skick enligt kundens instruk-
tioner, om si ir skilligt. Efter utgdngen av
ovan angiven period, och sivida inte annat
krivs enligt svensk eller europeisk lag-
stiftning, fir leverantoren radera befint-
liga kopior. Leverantoren ska efter over-
foring av kundens personuppgifter, eller
om ndgon oOvertoring inte har begirts av

kunden efter utgingen av i foregiende
stycke angiven period, radera kundens per-
sonuppgifter inom skilig tid, dock senast
inom 6 mdnader efter Avtalets upphoran-
de. Leverantoren fir inte efter Avtalets
upphorande behandla personuppgitter for
andra syften dn att radera personuppgifter-
na eller skydda kundens personuppgifter
mot personuppgiftsincidenter, om annat
inte foljer av svensk eller europeisk lagstift-
ning. Leverantoren ska ha ritt till skilig er-
sittning for arbete enligt denna punkt 8.2
enligt leverantorens gillande prislista. Le-
verantoren ska pa begiran limna ett skrift-
ligt besked om vilka atgirder som vidtagits
i samband med att Avtalet upphorde alter-
nativt bekrifta att leverantoren har vidta-
git de dtgirder som krivs for att upptylla
denna punkt 8.2.
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IT&Telekomféretagen

0 dLMECO G

Bilaga specifikation over behandlingen av
personuppgifter i samband med
Molntjanster och IT-Infrastrukturtjanster
Utgivet av IT&Telekomféretagen 2017

1. KONTAKTUPPGIFTER

Leverantoren Kunden

Namn och Microlog AB,
organisationsnummer | organisationsnummer:
559116-0477

Foretradare VD Microlog Sverige AB

Dataskyddsombud,
om nagot

2. INSTRUKTIONER

21 Kortfattad beskrivning av Tjansten och @ndamalen med behandlingen
Ange alla andamal for vilka personuppgifter ska behandlas av leverantdren:

Personuppgifter kommer att anvandas for att:

- distribuera varor och tjanster till angivha mottagare.

- tillgéngliggora transaktionsdata for avtalspart, slutkunder och Leverantdren

- sénda information om utgangsdatum pa inkdpta varor och tjanster.

- lagras sé att information i framtiden kan kopplas till en anvandare dven om konsumenten vid tidigare
tillfallen genomfort kdp utan att skapa en anvandare.

- marknadsféring och kampanijer riktade till anvandare.

Kunden ager de data som Kunden har tillhandahallit eller producerat. Datastrukturer som data
presenteras i &r Leverantdrens egendom.

Leverantdren kan anvanda Kundens data for att utfora tester eller demonstrationer inom de
begrénsningar som féljer av lagen.

Leverantoren har ratt till tillgang till Kundens data, baserat pa "need-to-know"-principen for att fullfélja
skyldigheterna under Avtalet, inklusive for att utféra supportuppgifter, felhantering och problemldsning.

Artikelnummer: Alm_178
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2.2

2.3

24

2.5

Kategorier av personuppgifter
Ange vilka personuppgifter som ska behandlas av leverantéren:

Namn, Adress, telefon nummer,e- postadress, foretagsuppgifter som organisationsnummer,
leverans och fakturaadress.

Ange vilka sédrskilda kategorier av personuppgifter som ska behandlas av
leverantéren (om nagra):

Kategorier av registrerade
Ange vilka kategorier av registrerade som leverantéren kommer att behandla
personuppgifter om och dess omfattning:

-Anvandare som godkant anvandarvillkoren

-Kopare som genomfor ett kop men inte godkant anvandarvillkoren och pa sa satt skapat en
anvandare

-Anvéandare som godkant anvandarvillkor samt villkor tillhérande ett medlemskap i Kundens
lojalitetsprogram,

Behandlingsaktiviteter (lagring, administrering, samkérning av register osv.)
Ange vilka behandlingar som kommer att utféras av leverantéren:

Lagring av data, felskning, sparning av bedréagerier och bedrageriforsok, redovisning av
data, gora data sokbar fér behériga personer hos kunden samt Leverantéren, samkorning
av data fran payment service provider och leverantor av kundens presentkortsloning.

Plats fér behandling av personuppgifter
Ange alla lander dar personuppgifter kan komma att lagras och/eller behandlas
av leverantoéren:

Lander inom EU/EES och eller inklusive Storbritannien
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2.6

3.1.1

Anvéndning i syfte att forbattra Tjansten
Om leverantdren ska ha ratt att behandla personuppgifter ”i syfte att utveckla
och forbattra Tjansten” ska detta uttryckligen framga av nedanstéende ifyllda tabell.

Specifikation 6ver de kategorier av personuppgifter som far anvandas i syfte att forbattra tjanster
som kunden har bestallt (t.ex: namn, adress):

Namn, Adress, telefon nummer,e- postadress, foretagsuppgifter som organisationsnummer,
leverans och fakturaadress, transaktionsdata.

Dessa personuppgifter ska hamtas fran féljande behandlingar som leverantéren utfor for kundens
rakning (t.ex: backup, lagring, felsdkning):

Lagring av data, felsékning, sparning av bedréagerier och bedrageriférsok, redovisning av
data, gbra data sokbar for behériga personer hos Kunden samt Leverantéren, samkdrning
av data fran payment service provider och Kundens presentkortsloningen.

Och far endast anvandas av leverantdren i syfte att forbattra och/eller utveckla féljande typer av
tjanster eller kategorier av tjanster som kunden bestallt (t.ex: leverantérens felhanteringsprocess):

- Marknadsforing och kampanjer riktade till anvandare

- Distribution av varor och tjanster

- Sokfunktioner

- Redovisning av data

- Sékerhet, rutiner, lagring samt logik for behandling av data och kommunikation

SAKERHETSATGARDER

Ange alla organisatoriska och tekniska sakerhetsatgéarder som ska implementeras av
leverantéren (leveranttrens interna sakerhetsforeskrifter ska finnas pa den webbplats
eller annan atkomlig plats som ar angiven i Specifikationen) :

- All kommunikation sker éver krypterad VPN eller HTTPS

- All tillgang till data &r rattighetsstyrd. Anvandare av vara system har endast tillgang till den
information vi har éppnat for.

- Daglig sakerhetskopiering av alla data

- Automatisk anonymisering vid hamtning av databas for test- och utvecklingsandamal

- Inga personuppgifter loggas

Fysisk dtkomstkontroll
Atgarder som foérhindrar obehérigas fysiska tillgang till IT-system dar behandling
av personuppgifter sker:

- Microlog anvander en professionell leverantér av webbhotell (SmartlT AS i Norge).

- Alla servrar finns i Norge (ingenting i "molnet")

- Man maste ha sitt eget privata VPN-certifikat samt anvandarnamn och l6senord for att
komma at servern

- All tillgang till data &r rattighetsstyrd
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3.1.2 Atkomstkontroll avseende system
Atgérder som férhindrar obehériga att anvanda IT-system:

- All tillgang till data &r rattighetsstyrd. Anvandare kan ha olika atkomstnivaer och privilegier.
- Alla anvandare maste logga in med personligt anvandarnamn och lésenord

- All trafik fran servern gar 6ver VPN och HTTPS

- Kontinuerlig uppdatering av ramverk och tredjepartsbibliotek av sdkerhetsskal.

3.1.3 Atkomstkontroll avseende personuppgifter
Atgérder for att sdkerstélla att personer som ar behdriga att anvanda
IT- systemet endast bereds tillgang till personuppgifter som omfattas av
personernas faststéllda behdrigheter:

- Alla atkomster ar rattighetsstyrda.
- Alla anvandare maste godkannas manuellt av administratorer hos Microlog Sverige AB.

3.1.4 étkomstkontroll vid éverféringar
Atgarder for att sakerstalla att personuppgifter inte obehdrigen kan lasas, kopieras,
andras eller raderas vid elektronisk dverforing eller vid dverféring eller lagring pa
lagringsenheter samt att mottagare kan identifieras och kontrolleras da dverféring
av personuppgifter sker via elektronisk éverforing:

-Systemet visar personuppgifter i webblésare utan export eller lagringsmajlighet.
- Nar personuppgifter lagrats kan de inte redigeras, de kan bara lasas eller raderas.

3.1.5 Kontroll 6ver inmatning av personuppgifter
Atgarder for att sékerstalla att det i efterhand gar att granska och avgéra om

personuppgifter har matats in, &ndrats eller raderats i IT-systemet och vem
som har vidtagit atgarden:

Leverantorens system loggar handelser och fel som uppstar i anvandandet av systemet.

3.1.6 Tillganglighetskontroll
Atgarder for att sakerstélla att personuppgifter skyddas mot oavsiktlig
forstorelse eller férlust:

All data lagras i 3 st serverhallar separerade med ett betydande geografiskt avstand fran
varandra. Ingen data lagras i molnet, utan data lagras pa fysiska servrar pa fasta platser.
Tillgang till servrar kraver ett privat VPN-certifikat samt eget anvandarnamn och I6senord.

© IT&Telekomféretagen inom Almega (Aimega AB) 2017. Méangfaldigande av dessa allméanna bestammelser ar forbjudet enligt lagen om
upphovsréatt 1960:729. Forbudet géller varje form av mangfaldigande genom exempelvis kopiering, tryckning, duplicering eller elektronisk lagring.
Detta exemplar av de allménna bestammelserna har framstallts med IT&Telekomforetagens tillstand. Tillstdndet galler under perioden.
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3.1.7 Sarskiljningskontroll
tgarder for att sakerstélla att personuppgifter som samlats in for olika
andamal kan behandlas separat:

Personuppgifter till Micrologs Webbshop samlas in och lagras i en helt separat databas skild
fran alla andra personuppgifter till andra typer av produkter.

3.1.8 Lagringsregler

tgarder for att tillse att personuppgifter gallras under och efter avtalstiden
nar anvandningen inte langre ar ndédvandig for det ursprungliga &ndamalet:

Gallring av personuppgifter sker Ipande med 12 manaders mellanrum

. o . . 6 manader
Under avtalstiden: Sa snart som mdjligt och senast inom
fran det att kunden begérde att personuppgifterna skulle raderas.

Efter att avtalet har upphdrt att gélla: se punkten 8.2 i Bitradesavtalet.

3.1.9 Sakerhetsforeskrifter

Ange leverantdrens interna sakerhetsféreskrifter som ska gélla for
personuppgiftsbehandlingen, alternativt hanvisa till webbplats eller annan
atkomlig plats dar dessa sékerhetsforeskrifter finns tillgangliga:

- Separata rutinbeskrivningar kring hantering av personuppgifter.

- Inget alternativ for att &ndra lagrade personuppgifter, de kan bara lasas eller raderas
(undantaget databasadministrator )

- Det finns inga exportmajligheter for personuppgifter, man kan inte ladda ner nagon rapport
eller fil innehallande personuppgifter, bara visa data i en webblasare.

© IT&Telekomféretagen inom Almega (Aimega AB) 2017. Méangfaldigande av dessa allméanna bestammelser ar forbjudet enligt lagen om
upphovsréatt 1960:729. Forbudet géller varje form av mangfaldigande genom exempelvis kopiering, tryckning, duplicering eller elektronisk lagring.
Detta exemplar av de allménna bestammelserna har framstallts med IT&Telekomforetagens tillstand. Tillstdndet galler under perioden.
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3.1.10 Certifieringar m.m.
Ange eventuella certifieringsmekanismer eller uppférandekoder for

dataskydd som leverantdren innehar eller har atagit sig att folja:
PNC

4. PA FORHAND GODKANDA UNDERBITRADEN
Leverantéren har ratt att anvanda féljande underbitraden foér att behandla

personuppgifter inom ramen for Bitradesavtalet:

Namn Plats for behandling (land)

Microlog Sverige AB Lander inom EU/EES och eller inklusive Storbritannien

© IT&Telekomféretagen inom Almega (Aimega AB) 2017. Méangfaldigande av dessa allméanna bestammelser ar forbjudet enligt lagen om
upphovsréatt 1960:729. Forbudet géller varje form av mangfaldigande genom exempelvis kopiering, tryckning, duplicering eller elektronisk lagring.
Detta exemplar av de allménna bestammelserna har framstallts med IT&Telekomforetagens tillstand. Tillstdndet galler under perioden.
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	LeverantörenNamn och organisationsnummer: Microlog AB, organisationsnummer: 559116-0477
	KundenNamn och organisationsnummer: 
	LeverantörenFöreträdare: VD Microlog Sverige AB
	KundenFöreträdare: 
	LeverantörenDataskyddsombud om något: 
	KundenDataskyddsombud om något: 
	Specifikation över de kategorier av personuppgifter som får användas i syfte att förbättra tjänster som kunden har beställt tex namn adressRow1: Namn, Adress, telefon nummer,e- postadress, företagsuppgifter som organisationsnummer, leverans och fakturaadress, transaktionsdata.
	Dessa personuppgifter ska hämtas från följande behandlingar som leverantören utför för kundens räkning tex backup lagring felsökningRow1: Lagring av data, felsökning,  spårning  av bedrägerier och bedrägeriförsök, redovisning av data, göra data sökbar för behöriga personer hos Kunden samt Leverantören, samkörning  av data från payment service provider och Kundens presentkortslöningen.
	Och får endast användas av leverantören i syfte att förbättra ocheller utveckla följande typer av tjänster eller kategorier av tjänster som kunden beställt tex leverantörens felhanteringsprocessRow1: - Marknadsföring och kampanjer riktade till användare
- Distribution av varor och tjänster
- Sökfunktioner
- Redovisning av data
- Säkerhet, rutiner, lagring samt logik för behandling av data och kommunikation
	från det att kunden begärde att personuppgifterna skulle raderas: 6 månader
	NamnRow1: Microlog Sverige AB
	Plats för behandling landRow1: Länder inom EU/EES och eller inklusive Storbritannien
	NamnRow2: 
	Plats för behandling landRow2: 
	NamnRow3: 
	Plats för behandling landRow3: 
	NamnRow4: 
	Plats för behandling landRow4: 
	NamnRow5: 
	Plats för behandling landRow5: 
	NamnRow6: 
	Plats för behandling landRow6: 
	undefined: Personuppgifter kommer att användas för att:
- distribuera varor och tjänster till angivna mottagare. 
- tillgängliggöra transaktionsdata för avtalspart, slutkunder och Leverantören
- sända information om utgångsdatum på inköpta varor och tjänster.
- lagras så att information i framtiden kan kopplas till en användare även om konsumenten vid tidigare tillfällen genomfört köp utan att skapa en användare.
- marknadsföring och kampanjer riktade till användare.
 
Kunden äger de data som Kunden har tillhandahållit eller producerat. Datastrukturer som data presenteras i är Leverantörens egendom.
Leverantören kan använda Kundens data för att utföra tester eller demonstrationer inom de begränsningar som följer av lagen.
Leverantören har rätt till tillgång till Kundens data, baserat på "need-to-know"-principen för att fullfölja skyldigheterna under Avtalet, inklusive för att utföra supportuppgifter, felhantering och problemlösning.
	Kategori av personuppgifter - leverantören: Namn, Adress, telefon nummer,e- postadress, företagsuppgifter som organisationsnummer, leverans och fakturaadress.
	Kategori av personuppgifter -: 


	Kategori av registrerade: -Användare som godkänt användarvillkoren
-Köpare som genomför ett köp men inte godkänt användarvillkoren och på så sätt skapat en användare
-Användare som godkänt användarvillkor samt villkor tillhörande ett medlemskap i Kundens lojalitetsprogram, 
	Behandlingsaktiviteter: Lagring av data, felsökning, spårning  av bedrägerier och bedrägeriförsök, redovisning av data, göra data sökbar för behöriga personer hos kunden samt Leverantören, samkörning  av data från payment service provider och leverantör av kundens presentkortslöning.
	Behandling av personuppgifter: Länder inom EU/EES och eller inklusive Storbritannien
	Säkerhetsåtgärder: - All kommunikation sker över krypterad VPN eller HTTPS
- All tillgång till data är rättighetsstyrd. Användare av våra system har endast tillgång till den information vi har öppnat för.
- Daglig säkerhetskopiering av alla data
- Automatisk anonymisering vid hämtning av databas för test- och utvecklingsändamål
- Inga personuppgifter loggas

	Fysisk åtkomstkontroll: - Microlog använder en professionell leverantör av webbhotell (SmartIT AS i Norge).
- Alla servrar finns i Norge (ingenting i "molnet")
- Man måste ha sitt eget privata VPN-certifikat samt användarnamn och lösenord för att komma åt servern
- All tillgång till data är rättighetsstyrd

	Åtkomstkontroll - system: - All tillgång till data är rättighetsstyrd. Användare kan ha olika åtkomstnivåer och privilegier.
- Alla användare måste logga in med personligt användarnamn och lösenord
- All trafik från servern går över VPN och HTTPS
- Kontinuerlig uppdatering av ramverk och tredjepartsbibliotek av säkerhetsskäl.

	Åtkomstkontroll - personuppgifter: 
- Alla åtkomster är rättighetsstyrda.
- Alla användare måste godkännas manuellt av administratörer hos Microlog Sverige AB.

	Åtkomstkontroll - överföringar: -Systemet visar personuppgifter i webbläsare utan export eller lagringsmöjlighet.
- När personuppgifter lagrats kan de inte redigeras, de kan bara läsas eller raderas.

	Kontroll inmatning av personuppgifter: Leverantörens system loggar händelser och fel som uppstår i användandet av systemet.
	Tillgänglinghetskontroll: All data lagras i 3 st serverhallar separerade med ett betydande geografiskt avstånd från varandra. Ingen data lagras i molnet, utan data lagras på fysiska servrar på fasta platser.
Tillgång till servrar kräver ett privat VPN-certifikat samt eget användarnamn och lösenord.
	Särskiljningskontroll: Personuppgifter till Micrologs Webbshop samlas in och lagras i en helt separat databas skild från alla andra personuppgifter till andra typer av produkter.
	Lagringsregler- gallras: Gallring av personuppgifter sker löpande med 12 månaders mellanrum
	Lagringsregler -raderas: 
	Efter att avtalet upphört att gälla: 
	Säkerhetsföreskrifter: - Separata rutinbeskrivningar kring hantering av personuppgifter.
- Inget alternativ för att ändra lagrade personuppgifter, de kan bara läsas eller raderas ( undantaget databasadministratör )
- Det finns inga exportmöjligheter för personuppgifter, man kan inte ladda ner någon rapport eller fil innehållande personuppgifter, bara visa data i en webbläsare.
 
	Certifieringar: PNC


