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ALLMÄNNA BESTÄMMELSER
Molntjänster version 2014

Utgivna av IT&Telekomföretagen 2014

Dessa allmänna bestämmelser är avsedda att tillämpas när leverantören tillhandahåller en standardiserad och 
varaktig Internetbaserad tjänst.

Dessa allmänna bestämmelser utgör bilaga till av parterna träffat avtal. Om det i Avtalet förekommer motstridiga 
uppgifter har de av parterna upprättade delarna av Avtalet företräde framför dessa allmänna bestämmelser.

Dessa allmänna bestämmelser är avsedda att användas exempelvis när leverantören tillhandahåller lagringska-
pacitet, infrastruktur eller en programvara som tjänst. Vissa bestämmelser gäller enbart för tjänsten programvara 
som tjänst (”SaaS tjänst”). Behöver kunden stöd för uppstart av Tjänsten bör särskilt avtal träffas mellan parterna.

1. Definitioner
Såvida inte sammanhanget eller omständigheterna uppenbar-
ligen föranleder annat ska följande ord och begrepp ha den
innebörd som anges nedan.

Anslutningspunkt 
Den punkt eller de punkter där leverantören ansluter Tjänsten 
till ett allmänt elektroniskt kommunikationsnät, om inget an-
nat har avtalats.  

Applikation 
Den programvara som tillhandahålls i en SaaS-tjänst. 

Avtalad startdag
Den dag då Tjänsten ska vara tillgänglig för kunden enligt 
Avtalet. 

Avtalet
Det mellan parterna träffade avtalet med bilagor. 

Kundens Data 
De data eller annan information som kunden eller annan på 
uppdrag av kunden eller användare ställer till leverantörens 
förfogande samt resultatet av leverantörens behandling av data.

Kundens Programvara
Den programvara som ägs av kunden eller som kunden har rätt 
att nyttja enligt avtal med tredje man och som används i Tjänsten

Produktleverantör
Det företag som upplåter licens och tillhandahåller underhåll 
till leverantören avseende Tredjepartsapplikation.

SaaS-tjänst
Tillhandahållande av programvara som Tjänst.

Specifikation
Den specifikation över innehållet i Tjänsten som finns i Avtalet 
eller på i Avtalet angiven domänadress samt senare skriftligen 
överenskomna förändringar därav.  

Faktisk startdag
Den dag Tjänsten är tillgänglig för kunden. 

Tilläggstjänster
De eventuella stödtjänster som inte omfattas av Specifikationen.  

Tjänsten
Varje tjänst som leverantören enligt Avtalet ska göra tillgänglig 
för kunden över ett allmänt elektroniskt kommunikationsnät 
samt senare överenskomna förändringar därav.  

Tredjepartsapplikation
Den programvara eller de programvaror a) vars upphovsrätt 
uppenbarligen tillhör annat företag än leverantören eller något 
företag som ingår i samma koncern som leverantören och an-
nat inte framgår av Avtalet, eller b) som i Avtalet anges vara 
Tredjepartsapplikation. 

2. Leverantörens åtagande
2.1	 Leverantören ska från respektive Avtalad startdag tillhan-

dahålla Tjänsten vid Anslutningspunkten enligt villkoren 
i Avtalet och utföra avtalade Tilläggstjänster. Tjänstens 
innehåll framgår av Specifikationen.  

2.2	  Leverantören ska utföra sina uppgifter på ett fackman-
namässigt sätt.Tjänsten ska, om annat inte framgår av 
Specifikationen, utföras enligt de metoder och standarder 
som leverantören normalt tillämpar för denna typ av 
tjänst.

2.3	 Leverantören får anlita underleverantör för fullgörande 
av Tjänsten och andra åtaganden enligt Avtalet. Leve-
rantören ansvarar för underleverantörs arbete som om 
arbetet utförts av leverantören själv.

2.4	 Om annat inte framgår av Avtalet får leverantören med 
iakttagande av bestämmelsen om personuppgifter enligt 
punkt 14 tillhandahålla hela eller delar av Tjänsten från 
annat land och under förutsättning att leverantören i 
övrigt uppfyller villkoren i Avtalet.

3. Kundens åtagande
3.1	 För att leverantören ska kunna utföra sina åtaganden 

enligt Avtalet ska kunden ansvara för följande: 
a) Kunden ska granska och meddela beslut om underlag 

som leverantören tillhandahåller godkänns samt i
övrigt fortlöpande lämna de upplysningar som är
nödvändiga för att leverantören ska kunna genomföra 
sina åtaganden enligt Avtalet.

b) Kunden ansvarar för kommunikationen mellan kunden
och Anslutningspunkten samt för att kunden innehar 
den utrustning och programvara som leverantören på 
webbplats eller på annat skriftligt sätt har angivit krävs 
för nyttjande av Tjänsten eller som annars uppenbart 
krävs för sådant nyttjande,

c) Kunden ansvarar för fel eller brist i Kundens Pro-
gramvara,

d) Kunden ansvarar, om annat inte framgår av Avtalet,
för säkerhetskopiering av Kundens Data,

e) Kunden ska tillse (i) att Kundens Data är fri från virus, 
trojaner, maskar eller annan skadlig programvara
eller kod, (ii) att Kundens Data är i överenskommet
format, samt (iii) att Kundens Data på annat sätt inte 
kan skada eller inverka negativt på leverantörens
system eller Tjänsten,

f) Kunden ansvarar för att inloggningsuppgifter, säker-
hetsmetoder och annan information som leverantören 
tillhandahåller för tillgång till Tjänsten, hanteras med 
sekretess i enlighet med punkten 16. Kunden ska
omedelbart meddela leverantören för det fall obehörig 
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fått kunskap om information enligt denna punkt.
g) Kunden ska omgående informera leverantören vid

upptäckta intrång eller försök till intrång som kan
påverka Tjänsten.

4. Uppstart  av Tjänsten
4.1	 Leverantören är ansvarig för att Tjänsten är tillgänglig

för kunden från och med Avtalad startdag. Leverantören 
ska i god tid ha lämnat de anvisningar som erfordras för 
att kunden ska kunna börja nyttja Tjänsten från Avtalad 
startdag. Parterna kan särskilt avtala om leverantörens 
åtagande vid uppstart av Tjänsten. Tjänsten ska anses 
tillgänglig när kunden kan börja nyttja Tjänsten från 
Anslutningspunkten. 

5. Ändring av Tjänsten
5.1	 Leverantören får utan föregående underrättelse till

kunden företa ändringar i Tjänsten eller hur Tjänsten 
tillhandahålls, som uppenbart inte kan innebära mer än 
ringa olägenhet för kunden. 

5.2	 Leverantören får företa andra ändringar än som omfattas 
av punkt 5.1 i Tjänsten eller hur Tjänsten tillhandahålls 
3 månader efter det att kunden underrättats om detta. 
Kunden får senast vid ändringens ikraftträdande säga 
upp Tjänsten till upphörande vid dagen för ändringens 
ikraftträdande eller till den senare dag som anges i 
uppsägningen dock senast 3 månader från ändringens 
ikraftträdande. Leverantören får dock inte vidta sådana 
ändringar avseende krav för Tjänsten som parterna särskilt 
angett att de inte får ändras.  

6. Kundens användning av Tjänsten
6.1	 Kunden får, om annat inte avtalats, en icke-exklusiv rätt 

att nyttja Tjänsten enbart i kundens egen verksamhet. 
Kunden får låta uppdragstagare använda Tjänsten för 
kundens räkning. 

6.2	 Kunden får inte kopiera programvara som ingår i Tjänsten 
eller låta annan än de personer som kunden angett enligt 
punkt 6.3 nyttja Tjänsten.

6.3	 Kunden är ansvarig för att ange vilka som är behöriga 
att använda Tjänsten. Kunden ska omedelbart meddela 
leverantören om en sådan person inte längre är behörig 
att ha tillgång till Tjänsten. Kunden ansvarar för angivna 
personers nyttjande av Tjänsten. 

6.4	 Kunden är skyldig att följa av leverantören lämnade 
skriftliga instruktioner för Tjänstens användande. Le-
verantören får efter Avtalets träffande ändra lämnade 
instruktioner enligt bestämmelserna i punkt 5. 

6.5	 Om leverantören har angivit i Avtalet att leverantörens 
policy för god sed gäller vid användning av Tjänsten ska 
denna vara tillgänglig för kunden på den webbplats eller 
annan åtkomlig plats som är angiven i Specifikationen.  
Kunden ska då följa leverantörens policy för god sed vid 
användning av Tjänsten. Leverantören får efter Avtalets 
träffande ändra gällande policy enligt bestämmelserna i 
punkt 5. 

6.6	 Kunden är ansvarig för att upprätthålla kontroll över 
information som hanteras i Tjänsten så att kunden kan 
hindra spridning av informationen i enlighet med vad 

som krävs enligt gällande lagstiftning eller så att inte 
informationen strider mot leverantörens policy enligt 
punkt 6.5. 

7. Särskilda bestämmelser för  SaaS-tjänst
7.1	 Omfattning

Kunden får nyttja SaaS-tjänsten för det antal licenser eller 
annan användning som framgår av Avtalet och i övrigt 
enligt vad som anges i punkt 6. Tillhandahålls Tredje-
partsapplikation genom SaaS-tjänsten gäller också punkt 
7.4. Leverantören ska från Faktisk startdag tillhandahålla 
den uppdatering, version eller release av Applikationen 
som framgår av Avtalet med de förändringar som följer 
av punkt 7.2. 

7.2	 Underhåll av Applikationen
Leverantören ska införa de uppdateringar eller nya 
versioner i Applikationen, som tillhandahålls av leveran-
tören eller Produktleverantören inom ramen för dennes 
underhåll, och i den utsträckning leverantören finner detta 
lämpligt för Tjänsten. För införande av uppdatering eller 
ny version gäller vad anges i punkt 5. Leverantören får, 
även om det skulle medföra olägenhet för kunden, införa 
uppdateringar i Applikationen för att skydda Tjänsten 
och av andra säkerhetsmässiga skäl. 

7.3	 Dokumentation 
Leverantören ska tillhandahålla tillgänglig användardo-
kumentation för nyttjande av Applikationen i form av 
handböcker eller andra anvisningar. Användardokumen-
tationen ska vara på svenska eller engelska. 

7.4	 Särskilda bestämmelser för Tredjepartsapplikation
Kunden får endast nyttja Tredjepartsapplikation enligt de 
licensvillkor utgivna av Produktleverantören som leve-
rantören har hänvisat till. Leverantören ansvarar avseende 
Tredjepartsapplikation för fel eller immaterialrättslig 
intrång enbart för att omgående anmäla felet/intrånget 
till Produktleverantören. Leverantören ska installera av 
Produktleverantören eventuellt erhållen lösning, om detta 
kan ske utan att påverka Tjänsten negativt. Leverantören 
ska vidare bevaka att Produktleverantören uppfyller 
sina åtaganden enligt gällande avtal med leverantören. 
Därutöver har leverantören inget ansvar för fel i eller 
intrång från Tredjepartsapplikation. Om intrång slutgil-
tigt befinns föreligga eller om det enligt leverantörens 
bedömning är troligt att sådant intrång föreligger och 
Produktleverantören inte vidtar erforderliga åtgärder 
får leverantören säga upp Avtalet till upphörande med 
3 månaders uppsägningstid.

8. Begränsning av åtkomst till Tjänsten
8.1	 Om tillhandahållandet av Tjänsten medför risk för mer 

än ringa skada för leverantören eller för annan kund 
till Tjänsten, får leverantören stänga av eller begränsa 
åtkomsten till Tjänsten. Leverantören får i samband 
därmed inte vidta mer ingripande åtgärder än vad som är 
försvarligt efter omständigheterna. Kunden ska snarast 
möjligt underrättas om begränsning av åtkomsten till 
Tjänsten. 

8.2	 Om annat inte framgår av Avtalet om avtalade serviceni-
våer, har leverantören rätt att vidta planerade åtgärder som 
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påverkar tillgängligheten till Tjänsten om det är påkallat 
av tekniska, underhålls-, drifts- eller säkerhetsmässiga 
skäl. Leverantören ska utföra sådan åtgärd skyndsamt och 
på ett sådant sätt att störningarna begränsas. Leverantören 
åtar sig att meddela kunden inom skälig tid före sådan 
åtgärd och om möjligt förlägga planerade åtgärder till 
tid utanför normal arbetstid.

8.3	 Leverantören har rätt att omgående förhindra fortsatt 
spridning av information i Tjänsten om det skäligen kan 
antas att fortsatt spridning strider mot gällande lagstift-
ning. Leverantören har rätt att ta del av all information 
som överförts eller lämnats till Tjänsten för att kunna 
fullgöra denna rätt. Leverantören ska underrätta kunden 
för det fall denna rätt utnyttjas.

8.4	 Leverantören har rätt att förhindra fortsatt användning 
av Tjänsten för personer som lämnat information i strid 
med gällande lagstiftning eller leverantörens policy enligt 
punkt 6.5. Kunden ska underrättas om leverantörens 
utnyttjande av denna rätt.  

9. Kontaktpersoner
9.1	 Parterna ska utse varsin kontaktperson som har ansvar för

samarbetet enligt detta Avtal. Motparten ska underrättas 
om valet av kontaktperson. Kontaktpersonerna har rätt 
att företräda sin huvudman i frågor som rör Tjänstens 
och Tilläggstjänsts genomförande. 

10. Ersättning, avgifter och betalningsvillkor
10.1	 Avgifter

För leverantörens utförande av Tjänsten ska kunden från 
Faktisk startdag betala den ersättning som framgår av 
Avtalet. För Tilläggstjänster ska kunden betala enligt 
leverantörens vid varje tidpunkt gällande prislista. Har 
överenskommelse träffats om timersättning, sker debi-
tering enligt löpande räkning med avtalade timarvoden. 
Avgifterna är exklusive moms och andra efter Avtalets 
träffande fastställda tillkommande skatter och avgifter på 
Tjänst och Tilläggstjänst. Om annat inte framkommer av 
Avtalet ska fasta avgifter faktureras periodvis i förskott. 
Vid Tilläggstjänster eller annan ersättning enligt Avtalet 
har leverantören rätt att fakturera månadsvis i efterskott. 
Betalning ska ske senast 30 dagar efter fakturans utstäl-
landedatum 

10.2	 Avgiftsändring 
Leverantören har rätt att från och med nytt kalenderår en 
gång per år ändra samtliga avgifter i överensstämmelse 
med förändringen enligt det av SCB publicerade Labor 
Cost Index för tjänstemän (LCI tjm) preliminärt index, 
SNI 2007 kod J (Informations- och kommunikations-
verksamhet).

10.3	 Ändrad avgift för Tredjepartsapplikation
Om parterna har avtalat om särskild licensavgift för 
nyttjande av Tredjepartsapplikation, får leverantören i den 
utsträckning som Produktleverantören ändrar avgiften för 
Tredjepartsapplikationens nyttjande ändra licensavgiften 
3 månader efter det att leverantören meddelat kunden 
detta .

10.4	 Annan ersättning 
Om Leverantören förorsakas merarbete eller merkost-

nader på grund av omständigheter som kunden ansvarar 
för ska kunden ersätta leverantören för sådant merarbete 
och sådan merkostnad enligt leverantörens vid tillfället 
gällande prislista. 

10.5	 Slutkrav 
Leverantören ska senast inom 6 månader efter respektive 
tjänstemånad avslutats översända faktura till kunden 
omfattande samtliga återstående krav avseende den 
tjänstemånaden. Har leverantören inte gjort detta förlorar 
leverantören sin rätt till ersättning för utförda tjänster 
eller arbete, däribland sådan ersättning som avses i 
punkt 10.4, utom vad avser sin rätt att kvittningsvis göra 
gällande motfordran.  

10.6	 Dröjsmål 
Vid dröjsmål med betalning ska dröjsmålsränta och an-
nan ersättning utgå enligt lag.
Är kunden i dröjsmål med betalning och har leverantören 
skriftligen anmodat kunden att betala förfallet belopp, 
får leverantören 30 dagar efter skriftlig anmodan om 
detta till kunden med hänvisning till denna punkt avbryta 
fortsatt tillhandahållande av Tjänsten till dess kunden 
betalt utestående förfallna belopp. 

11. Immateriella rättigheter
11.1	 Leverantören och/eller leverantörens licensgivare har

samtliga rättigheter inklusive immateriella rättigheter 
till Tjänsten samt däri ingående programvaror.  

11.2	 Leverantören ansvarar för att kundens nyttjande av 
Tjänsten inte kränker annans upphovs-, patent- eller an-
nan immateriell rättighet. Om intrånget avser nyttjande 
av Applikation som inte är Tredjepartsapplikation i en 
SaaS-tjänst, så ansvarar leverantören enligt denna punkt 
11.2 enbart vid kundens nyttjande av Applikationen i 
Sverige eller annat överenskommet land. Leverantören 
åtar sig att på egen bekostnad försvara kunden om krav 
riktas eller talan förs mot denne för intrång i tredje 
mans rättigheter rörande kundens nyttjande av Tjänsten. 
Leverantören åtar sig vidare att ersätta kunden för de 
kostnader och skadestånd som denne genom förlikning 
eller dom kan bli skyldig att utge. Leverantörens åtagande 
gäller endast under förutsättning, dels att leverantören 
inom skälig tid skriftligen underrättas av kunden om 
framförda anspråk eller väckt talan, dels att leverantören 
ensam får bestämma över försvaret mot sådan talan och 
föra förhandlingar om uppgörelse eller förlikning. Där 
tredje man gör gällande att kundens nyttjande av Tjänsten 
gör intrång i tredje mans rättigheter, ska leverantören   
ansvara för att nödvändiga rättigheter erhålls eller att 
annan programvara anskaffas vilken inte begår intrång 
utan omkostnader och med så liten driftstörning som 
möjligt för kunden, eller om intrånget avser Applikation 
som inte är Tredjepartsapplikation i SaaS-tjänst ändra 
den så att inte intrång föreligger,eller säga upp Avta-
let till upp-hörande med 3 månaders uppsägningstid 
varvid kunden under uppsägningstiden har rätt till 
sådant avdrag på avgiften som svarar mot Tjänstens 
nedsatta värde på grund av intrånget. Beträffande ansvar 
för intrång avseende kundens nyttjande av Tredjeparts-
applikation i en SaaS-tjänst gäller istället vad som anges 
i punkt 7.4. Utöver vad som anges i denna punkt har 
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leverantören inget ansvar gentemot kunden till följd av 
intrång i tredje mans immateriella rättigheter.  

11.3	 Kunden ansvarar för att erforderliga rättigheter finns för 
att kunna använda Kundens Programvara inom ramen för 
Tjänsten. Kunden åtar sig att på egen bekostnad försvara 
leverantören om krav riktas eller talan förs mot denne 
för intrång i tredje mans rättigheter rörande användning 
av Kundens Programvara inom ramen för Tjänsten. 
Kunden åtar sig vidare att ersätta leverantören för de 
kostnader och skadestånd som denne genom förlikning 
eller dom kan bli skyldig att utge. Kundens åtagande 
gäller endast under förutsättning, dels att kunden inom 
skälig tid skriftligen underrättas av leverantören om 
framförda anspråk eller väckt talan, dels att kunden 
ensam får bestämma över försvaret mot sådan talan 
och föra förhandlingar om uppgörelse eller förlikning. 
Där tredje man gör gällande att nyttjande av Kundens 
Programvara strider mot tredje mans rättigheter, ska 
kunden ansvara för att nödvändiga rättigheter erhålls. 
Utöver vad som anges i denna punkt samt punkt 12.2 
har kunden inget ansvar gentemot leverantören till följd 
av intrång i tredje mans immateriella rättigheter.

12. Kundens data
12.1	 I förhållandet mellan kund och leverantör har kunden

samtliga rättigheter till Kundens Data. Om annat inte 
framgår av Avtalet är arbete med att överföra Kundens 
Data till Kunden under avtalstiden en Tilläggstjänst.

12.2	 Kunden ansvarar för, och ska hålla leverantören skadeslös 
för, att Kundens Data inte gör intrång i tredje mans rätt 
eller på annat sätt står i strid med gällande lagstiftning.

13. Loggfiler
13.1	 I det fall leverantören för logg över Tjänstens använd-

ning får, om annat inte överenskommits, uppgifter från 
loggen enbart användas av leverantören, för vad som 
krävs för Tjänstens utförande och såvida loggen inte 
innehåller personuppgifter för utveckling, för att utreda 
missbruk eller analysera intrång, lämna uppgifter till 
myndigheter eller för statistiska ändamål. Används 
uppgifter från loggen för statistiska ändamål ska den 
inte innehålla Kundens Data eller uppgifter som omfattas 
av sekretesskyldighet så att kunden eller någon individ 
kan identifieras och sådana statistiska analyser får inte 
konstituera personuppgifter. Leverantören ska låta kun-
den ta del av de uppgifter som leverantören registrerar 
avseende användande av Tjänsten enligt denna punkt.

14. Personuppgifter
14.1	 Om personuppgifter behandlas inom ramen for Tjänsten 

är kunden personuppgiftsansvarig och leverantören 
personuppgiftsbiträde. Kunden är ansvarig i egenskap 
av personuppgiftsansvarig för att behandling av per-
sonuppgifter sker i enlighet med gällande lagstiftning. 
Leverantören förbinder sig att bara behandla person-
uppgifter i enlighet med Avtalet och kundens skriftliga 
instruktioner. Leverantören ska ha rätt till ersättning för 
att följa kundens skriftliga instruktioner om den begärda 
åtgärden inte framgår av Avtalet i övrigt. Leverantören 
ska vidta de tekniska och organisatoriska åtgärder 

som överenskommits för att skydda personuppgifterna. 
Leverantören skall vara beredd att följa av myndighet 
enligt lag fattade beslut om åtgärder för att uppfylla 
lagens säkerhetskrav för kundens personuppgifter. Om 
Leverantören orsakas extra kostnader för att uppfylla 
ändrade säkerhetskrav ska kunden ersätta leverantören 
för sådana kostnader. Leverantören ska omgående un-
derrätta kunden vid upptäckt av fullbordade fall av eller 
försök till obehörig åtkomst, förstörelse eller ändring av 
kundens personuppgifter. 

14.2	 Leverantören ska tillåta de inspektioner som myndighet 
enligt lag kan kräva för personuppgifters behandling. 
Leverantörens kostnader i samband med genomförande 
av sådan granskning får debiteras kunden.

14.3	 Använder leverantör underleverantör som behandlar 
personuppgifter (”underbiträde”) ska leverantören som 
ombud för kunden underteckna ett avtal med underle-
verantören enligt vilken underleverantören som person-
uppgiftsbiträde åtar sig att gentemot kunden följa vad 
som anges i punkt 14. Om personuppgifter kommer att 
överföras till ett land utanför EU/EES ska leverantören 
se till att underleverantören undertecknar EU:s stan-
dardavtalsklausuler för överföring av personuppgifter 
till tredje land. Leverantören ska ha rätt att som ombud 
för kunden underteckna det avtalet. Leverantören ska 
innan underleverantör används för behandling av person-
uppgifter informera kunden om vilka underleverantörer 
som används och i vilket land behandlingen av person-
uppgifter görs. Leverantören ska på kundens begäran 
översända kopia av sådana avtal som undertecknats av 
leverantören enligt denna punkt 14.3.

14.4	 Vid Avtalets upphörande gäller för personuppgifter vad 
som anges i punkt 22. 

15. Säkerhet
15.1	 Leverantören ska följa sina interna säkerhetsföreskrifter, 

om annat inte framgår av Avtalet. Leverantörens interna 
säkerhetsföreskrifter ska finnas på den webbplats eller 
annan åtkomlig plats som är angiven i Specifikationen. 
Leverantören får efter Avtalets träffande ändra gällande 
säkerhetsföreskrifter enligt bestämmelserna i punkt 5. 

16. Sekretess
16.1	 Vardera parten förbinder sig att inte utan motpartens med-

givande till tredje man under avtalstiden eller under en tid 
av tre år därefter lämna ut sådana uppgifter om motpartens 
verksamhet som kan vara att betrakta som affärs eller 
yrkeshemlighet eller uppgift som enligt lag omfattas av 
sekretessskyldighet. Som affärs- eller yrkeshemlighet ska 
alltid betraktas leverantörens prisinformation samt sådan 
annan information som part angivit vara konfidentiell, 
såvida annat inte följer av lag. Sekretesskyldigheten gäl-
ler inte sådan information som part kan visa blivit känd 
för parten på annat sätt än genom uppdraget eller som är 
allmänt känd. Sekretesskyldigheten gäller inte heller när 
part är skyldig enligt lag, domstols-/myndighetsbeslut 
eller enligt bindande börsregler, att lämna ut uppgifter. 
Är part på detta sätt skyldig att lämna ut uppgifter ska, 
innan sådant utlämnande sker, motparten informeras om 
detta. 
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16.2	 Part ska genom sekretessförbindelse med personal eller 
andra lämpliga åtgärder tillse att sekretess enligt ovan 
iakttas. Part ansvarar för att även eventuell underleve-
rantör samt dennes anställda som deltar i uppdraget 
undertecknar en sekretessförbindelse av motsvarande 
innehåll.  

17. Ansvar för Tjänsten
17.1	 Är det fel i Tjänsten, ska leverantören med den skynd-

samhet omständigheterna kräver avhjälpa felet om så är 
möjligt. 
Om kunden inte kunnat nyttja Tjänsten i väsentliga 
avseenden till följd av fel i Tjänsten, har kunden även 
rätt att för perioden från anmälan av felet och under den 
tid bristen föreligger, erhålla en skälig nedsättning av 
avgiften som hänför sig till Tjänsten. 
Leverantören ansvarar för fel enligt punkt 17.1 endast 
om kunden anmält felet till leverantören inom skälig tid 
efter det att kunden upptäckt felet samt kunden angett 
och vid behov visat hur felet yttrar sig.
Uppstår felet på grund av leverantörens försummelse är 
leverantören skadeståndsansvarig med den begränsning 
som framgår av punkt 18.

17.2	 Om parterna har överenskommit om servicenivåer för 
Tjänsten ska detta framgå av Avtalet.

17.3	 Särskilda bestämmelser för fel Applikation i en SaaS-
tjänst
För fel i Tredjepartsapplikation i en SaaS-tjänst gäller 
istället vad som anges i punkt 7.4. 
För fel i Applikation som inte är Tredjepartsapplikation 
har kunden rätt till nedsättning av avgift enligt punkt 
17.1. Leverantören har därvid ett ansvar enligt punkt 
17.1 fjärde stycket, om felet inte är avhjälpt efter kunden 
lämnat leverantören en slutlig skälig frist. Har kunden 
anmält fel och det visar sig inte föreligga något fel som 
leverantören ansvarar för, ska kunden ersätta leverantören 
för utförd tjänst enligt leverantören vid varje tid gällande 
prislista
Med fel i Applikation som inte är Tredjepartsapplikation 
menas avvikelser från funktioner och andra krav som 
framgår av a) Specifikationen avseende Applikationen, 
b) av leverantören använda produktbeskrivningar för ak-
tuell uppdatering, version eller release av Applikationen 
samt c)avvikelser från allmänt tillämpade normer för
motsvarande programvaror. Vid mostridigheter mellan
a), b) och c) gäller de sinsemellan i angiven ordning.

17.4	 Leverantörens ansvar för fel eller bristande uppfyllelse 
av servicenivåer omfattar inte fel eller brister som är 
förorsakade av nedan angivna orsaker, om annat inte 
framgår av Avtalet:
a. omständigheter som kunden ansvarar för enligt Av-

talet,
b. omständighet utanför leverantörens ansvarsområde

för Tjänsten,
c. virus eller annat angrepp på säkerheten under för-

utsättning att leverantören vidtagit skyddsåtgärder
enligt avtalade krav eller om sådana saknas vidtagit
skyddsåtgärder på ett fackmannamässigt sätt.

17.5	 Har parterna träffat överenskommelse om avtalade 

servicenivåer ansvarar leverantören enbart vid bristande 
uppfyllelse av de avtalade servicenivåerna för prisavdrag 
eller vite enligt vad som anges i villkoren om avtalad 
servicenivå. Har parterna inte särskilt överenskommit 
om något sådant prisavdrag eller vite ska kunden ha 
rätt till skälig nedsättning av avgifterna enligt punkt 
17.1. Därutöver har kunden ingen rätt till skadestånd 
eller annan ersättning på grund av bristande uppfyllelse 
av avtalade servicenivåer, såvida inte uppsåt eller grov 
vårdslöshet föreligger.

17.6	 Kunden har endast rätt att göra gällande påföljder enligt 
punkt 17 om kunden givit leverantören skriftligt med-
delande om detta senast 90 dagar efter att kunden märkt, 
eller bort märka grunden för kravet.

18. Ansvarsbegränsning
18.1	 Om part förhindras fullgöra sina åtaganden enligt Avtalet 

av omständighet som part inte kunnat råda över, såsom 
blixtnedslag, arbetskonflikt, eldsvåda, naturkatastrof, 
ändrade myndighetsbestämmelser, myndighetsingri-
pande samt fel eller försening i tjänster från underleve-
rantörer på grund av omständigheter som här angivits, 
ska detta utgöra befrielsegrund som medför framflyttning 
av tidpunkt för prestation och befrielse från skadestånd 
och andra eventuella påföljder. Har Tjänstens fullgörande 
till väsentlig del förhindrats längre tid än två månader 
på grund av här angiven omständighet, har part rätt att 
utan ersättningsskyldighet skriftligen frånträda Avtalet. 
Vid frånträde av avtalet med stöd av denna punkt ska 
punkt 22 vara tillämplig. 

18.2	 Parts skadeståndsansvar är per kalenderår begränsat 
till ett sammanlagt belopp om 15 % av årsavgiften för 
berörd Tjänst i fråga. För Tilläggstjänster ska leve-
rantörens ansvar vara begränsat per kalenderår till det 
sammanlagda beloppet för den Tilläggstjänsten. Part 
ansvarar inte i något fall för utebliven vinst eller annan 
indirekt skada. Inte heller omfattar ansvaret motpartens 
ersättningsskyldighet gentemot tredje man utom i fall som 
avses i punkt 11 eller vad avser kundens ansvar enligt 
punkt12.2. Leverantören ansvarar inte för förlust av data 
utom vad avser sådan förlust av data som orsakats av 
leverantörens försumlighet att utföra avtalade åtaganden 
om säkerhetskopiering. Ansvarsbegränsningen enligt 
denna punkt 18.2 gäller inte vid personskada, eller för 
ersättningsskyldighet som avses i punkt 11 och 12.2 eller 
om uppsåt eller grov vårdslöshet föreligger.

18.3	 Part ska, för att inte förlora sin rätt till skadestånd, fram-
ställa krav på skadestånd till motparten senast inom 6 
månader från skadetillfället.

19. Affärsetiska principer
19.1	 Leverantören förbinder sig att i sin verksamhet tillämpa 

affärsetiska principer som står i överensstämmelse med 
IT&Telekomföretagen affärsetiska grundprinciper. 

20. Avtalsperiod
20.1	 Avtalet gäller från det att parterna undertecknat detsamma.

Avtalsperiod, förlängningsperiod och uppsägningstid       
ska anges i Avtalet. I det fall avtalsperiod är angiven ska 
denna räknas från Faktisk startdag. Om annat inte avtalas 

2019-11-13 - 2020-11-12



© IT&Telekomföretagen inom Almega (Almega AB) 2014. Mångfaldigande av dessa allmänna bestämmelser är förbjudet enligt lagen om upphovsrätt 
1960:729. Förbudet gäller varje form av mångfaldigande genom exempelvis kopiering, tryckning, duplicering eller elektronisk lagring. Detta exemplar av de 

allmänna bestämmelserna har framställts med IT&Telekomföretagens tillstånd. Tillståndet gäller under perioden 

har vardera parten rätt att säga upp Avtalet senast 90 dagar 
före utgången av löpande avtalsperiod. Avtalet förlängs 
annars varje gång med avtalad förlängningsperiod. Om 
någon avtals- eller förlängningsperiod inte överenskom-
mits gäller Avtalet tillsvidare med 90 dagars ömsesidig 
uppsägningstid. Avtalet upphör vid kalendermånads-
skiftet som inträffar närmast efter uppsägningstidens 
utgång. Uppsägning av Avtalet ska ske skriftligen. 

21. Förtida upphörande
21.1	 Vardera parten har rätt att säga upp Avtalet till upphörande

a) om motparten väsentligen bryter mot sina åtaganden 
enligt Avtalet och inte inom 30 dagar efter skriftlig
anmodan, ställd till motparten med hänvisning till
denna punkt, vidtagit rättelse, eller

b) om motparten har försatts i konkurs, inleder ackords-
förhandlingar, är föremål för företagsrekonstruktion 
eller annars är på obestånd.

21.2	 Den uppsägande parten har rätt att säga upp Avtalet 
till i uppsägningen angiven tidpunkt, dock senast till 
upphörande tre månader från uppsägningen. 

21.3	 Uppsägning ska ske skriftligen för att vara gällande. 

22. Avveckling av Tjänsten
22.1	 Vid Avtalets upphörande ska kopia av Kundens Data

och Kundens Programvara, när så är tillämpligt, på 
kundens begäran som ska framställas senast inom 60 
dagar från Avtalets upphörande, skyndsamt återlämnas 
till kunden eller till den kunden anvisar och de delar 
som finns elektroniskt ska, om kunden så önskar och i 
skälig omfattning, överlämnas i elektroniskt skick en-
ligt kundens instruktioner. Efter utgången av en sådan 
sextiodagarsperiod och såvida inte annat krävs enlig 
lag, får leverantören utplåna eller på annat sätt göra 
Kunden Data och Kundens Programvara som finns hos 
leverantören, oåtkomlig för kunden.
Leverantören ska även, som en Tilläggstjänst, i skälig 
omfattning assistera kunden om kunden själv ska till-
handahålla motsvarande tjänst som Tjänsten eller om 
kunden från annat av kunden anvisat företag erhålla 
motsvarande tjänst som Tjänsten för att bidra till att en 
sådan överföring av tjänsten kan ske med så liten stör-
ning som möjligt för kunden. Leverantören ska efter 
överföring av Kundens Data eller om någon överföring 
inte begärts av kunden efter utgången av i föregående 
stycke angiven sextiodagarsperiod, radera eller anony-
misera Kundens Data inom skälig tid dock senast inom 
12 månader efter Avtalets upphörande. Leverantören får 
inte efter Avtalets upphörande behandla personuppgifter 
i Kundens Data för andra syften än att radera eller ano-
nymisera Kundens Data. Leverantören ska ha rätt till 
skälig ersättning för sådant arbete eller investering som 
krävs enligt leverantörens gällande prislista. Kundens 
skyldighet att ersätta investeringar inträder endast om 
kunden begärt sådan investering. 

23. Meddelanden
23.1	 Uppsägning och andra meddelanden ska ske genom

bud, rekommenderat brev eller elektroniskt meddelande 
till motpartens kontaktperson på av motparten angiven 
adress. Meddelandet ska anses ha kommit motparten 
till handa 
a) Om avlämnat med bud; vid avlämnandet
b) Om avsänt med rekommenderat brev; 5 dagar efter

avsändandet för postbefordran
c) Om avsänt som elektroniskt meddelande; vid mot-

tagande då det elektroniska meddelandet kommit till 
mottagarens elektroniska adress.

24. Överlåtelse
24.1	 Avtalet får inte överlåtas utan motpartens godkännande.
24.2	 Leverantören får dock utan kundens medgivande överlåta 

rätten att ta emot betalning enligt Avtalet.   

25. Tillämplig lag, tvist.
25.1	 Svensk lag utan tillämpning av dess lagvalsregler ska

gälla för Avtalet.
25.2	 Tvister som uppstår i anledning av Avtalet ska avgöras 

av allmän domstol.
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Särskilda bestämmelser vid behandling av 
personuppgifter i samband med Molntjänster

Utgivet av IT&Telekomföretagen 2017

Dessa särskilda bestämmelser är avsedda att tillämpas tillsammans med IT&Telekomföretagens 
allmänna bestämmelser Molntjänster om leverantören behandlar personuppgifter för kundens 
räkning inom ramen för en sådan tjänst. För behandling av kundens data som inte inbegriper 
behandling av personuppgifter ska endast IT&Telekomföretagens allmänna bestämmelser Moln-
tjänster tillämpas.

Dessa särskilda bestämmelser utgör bilaga till Avtalet. Om det förekommer motstridiga uppgif-
ter i dessa särskilda bestämmelser och IT&Telekomföretagens allmänna bestämmelser Moln-
tjänster, ska dessa särskilda bestämmelser ha företräde. Om det förekommer motstridiga upp-
gifter i dessa särskilda bestämmelser och Avtalet i övrigt, ska Avtalet ha företräde.

Inom ramen för dessa särskilda bestämmelser är kunden personuppgiftsansvarig och leveran-
tören personuppgiftsbiträde för behandlingen av personuppgifter.

Parterna ska senast i samband med att överenskommelse träffats att dessa särskilda bestäm-
melser ska gälla säkerställa att Bilagan ”Specifikation över behandlingen av personuppgifter” 
är korrekt ifylld. Bilagan ”Specifikation över behandlingen av personuppgifter” ska bland annat 
ange föremålet för behandlingen, behandlingens varaktighet, art och ändamål, typen av person-
uppgifter och kategorier av registrerade.
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1. DEFINITIONER
Allmänna Bestämmelserna
De allmänna bestämmelser Molntjänster
utgivna av IT&Telekomföretagen inom
Almega och som utgör bilaga till Avtalet.

Biträdesavtalet
Dessa särskilda bestämmelser och Bila-
gan ”Specifikation över behandlingen av
personuppgifter”, och de eventuella an-
dra ändringar av dessa som följer speci-
fikt av Avtalet.

Tillämplig Dataskyddslagstiftning
Med Tillämplig Dataskyddslagstiftning
avses, om annat inte överenskommits
särskilt, dataskyddsförordningen, data-
skyddslagen i Sverige och Datainspek-
tionens bindande föreskrifter och beslut
som är tillämpliga på behandlingen av
personuppgifter inom ramen för Biträ-
desavtalet.

Övriga begrepp
Begrepp med stor begynnelsebokstav i 
dessa särskilda bestämmelser ska ha den 
innebörd som anges i de Allmänna Be-
stämmelserna. Övriga begrepp i dessa 
särskilda bestämmelser ska tolkas i enlig-
het med Tillämplig Dataskyddslagstift-
ning.

2. TILLÄMPLIGHET
2.1	 Biträdesavtalet börjar gälla från och med 

25 maj 2018, om annat inte överens-
kommits mellan parterna, och ersätter då 
de Allmänna Bestämmelsernas villkor om 
behandlingen av personuppgifter (Punkt 
14 (Personuppgifter), och hänvisningar 
till och från den punkten).

2.2	 Punkt 14 (Personuppgifter), och hänvis-
ningar till och från den punkten, i de All-
männa Bestämmelserna ska gälla mellan 
parterna fram till den 25 maj 2018, om 
annat inte överenskommits.

1
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3. BEHANDLINGEN AV
PERSONUPPGIFTER

3.1	 Instruktioner
3.1.1	 Kunden är i egenskap av personuppgiftsans-

varig ansvarig för att behandling av person- 
uppgifter sker i enlighet med Tillämplig 
Dataskyddslagstiftning. Kunden ansva-
rar för att leverantören inte ska behand-
la andra kategorier av personuppgifter än 
sådana som anges i Bilaga ”Specifikation 
över behandlingen av personuppgifter” 
och i däri angiven omfattning.

3.1.2	 Leverantören, och varje person som är
behörig att utföra arbete för dess räkning, 
åtar sig att endast behandla personuppgif-
ter i enlighet med kundens dokumenterade 
instruktioner, såvida inte leverantören har 
en skyldighet enligt svensk eller europeisk 
lagstiftning att behandla personuppgifter-
na. I sådana fall ska leverantören informera 
kunden om detta innan behandlingen på-
börjas i den mån det är tillåtet enligt aktuell 
reglering. Part ska säkerställa att den andra 
parten har rätt att behandla kontaktuppgif-
ter och eventuellt andra personuppgifter till 
den första partens anställda om och i den 
utsträckning det behövs för att underlätta 
utförandet av Tjänsten. 

3.1.3	 Med undantag för det som framgår av
punkten 3.1.2 ovan, får leverantören inte 
behandla personuppgifter för egna ända-
mål eller andra ändamål än de som fram-
går av Avtalet. Leverantören ska ha rätt att 
behandla personuppgifter i syfte att till-
handahålla, underhålla och lämna support 
i förhållande till Tjänsten. Leverantören 
ska även ha rätt att behandla personuppgif-
ter i syfte att utveckla och förbättra Tjäns-
ten, om det uttryckligen framgår av Bilaga 
”Specifikation över behandlingen av per-
sonuppgifter”.

3.1.4	 Biträdesavtalet, inklusive Bilaga ”Specifi-
kation över behandlingen av personupp-
gifter”, utgör kundens samtliga instruk-
tioner för behandlingen av personuppgif-
ter under Biträdesavtalet, med undantag 
för de eventuella skriftliga instruktioner 
som kunden under avtalstiden är skyldig 
att lämna för att kunna uppfylla Tillämp-
lig Dataskyddslagstiftning. Andra eventu-
ella ändringar ska överenskommas sepa-
rat. Alla ändringar som innebär en ändring 
av Bilaga ”Specifikation över behandling-
en av personuppgifter” ska dokumenteras. 
Leverantören ska ha rätt till skälig ersätt-

ning vid ändrade skriftliga instruktioner. 
Om leverantören meddelar kunden inom 
skälig tid att leverantören inte kan tillmö-
tesgå kundens ändrade instruktioner för 
uppfyllandet av Tillämplig Dataskydds-
lagstiftning, ska leverantören inte vara 
bunden av kundens ändrade instruktioner 
och kunden ska ha rätt att skriftligen säga 
upp Avtalet för berörd Tjänst med minst 
30 och maximalt 60 dagars uppsägnings-
tid. Leverantören ska återbetala eventuella 
avgifter som erlagts för tiden efter uppsäg-
ningstidens utgång.

3.2	 Säkerhetsåtgärder
3.2.1	 Leverantören ska implementera de organi-

satoriska och tekniska åtgärder som krävs 
enligt Tillämplig Dataskyddslagstiftning 
och som framgår av Bilaga ”Specifikation 
över behandlingen av personuppgifter” 
samt i övrigt kan framgå av Avtalet för att 
skydda de personuppgifter som behand-
las mot personuppgiftsincidenter (”säker-
hetsåtgärder”).

3.2.2	 Leverantören ska vid utförandet av Tjänsten
följa de säkerhetsåtgärder som framgår 
av Bilaga ”Specifikation över behandling-
en av personuppgifter” och kan framgå av 
Avtalet och i övrigt sina interna säkerhet 
sföreskrifter. Leverantören får efter Avta-
lets träffande ändra sina interna säkerhets-
föreskrifter enligt vad som följer av Avta-
let, förutsatt att ändringen inte står i strid 
med Tillämplig Dataskyddslagstiftning.

3.2.3	 Kunden svarar för att de i punkt 3.2.1 
avtalade säkerhetsåtgärderna uppfyller kun-
dens skyldigheter enligt Tillämplig Da-
taskyddslagstiftning om krav på säkerhet 
för de personuppgifter som behandlas. 
Om kunden begär ändring av säkerhetsåt-
gärderna gäller för sådan begäran samma 
bestämmelser som gäller för kundens 
instruktioner enligt punkt 3.1.4. Vid leve-
rantörens begäran om ändrade säkerhetsåt-
gärder gäller vad som följer av punkt 3.2.4.

3.2.4	 Om leverantören upptäcker att avtalade 
säkerhetsåtgärder enligt punkt 3.2.1 helt 
eller delvis strider mot Tillämplig Data-
skyddslagstiftning, ska leverantören inom 
skälig tid skriftligen meddela kunden om 
sin inställning och invänta kundens skrift-
liga instruktioner om lämpliga säkerhets-
åtgärder enligt punkt 3.1.4. Om kunden 
trots uppmaning inte lämnar nya instruk-
tioner inom skälig tid ska leverantören ha 
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rätt att på kundens bekostnad vidta skäliga 
och nödvändiga säkerhetsåtgärder för att 
uppfylla Tillämplig Dataskyddslagstiftning.

3.3	 Rapportera personuppgiftsincidenter
3.3.1	 Leverantören ska utan onödigt dröjsmål

underrätta kunden efter att ha fått vetskap 
om en personuppgiftsincident.

3.3.2	 En sådan underrättelse ska, med beak-
tande av typen av behandling och den in-
formation som personuppgiftsbiträdet har 
att tillgå:

a) beskriva personuppgiftsincidentens art,
och, om möjligt, de kategorier av och det
ungefärliga antalet registrerade som berörs
samt de kategorier av och det ungefärliga
antalet personuppgiftsposter som berörs,

b) beskriva de sannolika konsekvenserna av
personuppgiftsincidenten, och

c) beskriva de åtgärder som har vidtagits eller
bör vidtas för att åtgärda personuppgiftsin-
cidenten eller mildra dess potentiella nega-
tiva effekter.

3.3.3	 Om och i den utsträckning det inte är 
möjligt att tillhandahålla informationen 
samtidigt, får informationen tillhandahål-
las i omgångar utan onödigt ytterligare 
dröjsmål.

3.3.4	 Om kunden i strid med Tillämplig Data-
skyddslagstiftning inte informerar den re-
gistrerade om en personuppgiftsincident 
och Datainspektionen förelägger leveran-
tören att åtgärda bristen, ska kunden ersät-
ta leverantörens kostnader för att uppfylla 
Datainspektionens beslut.

3.4	 Underbiträden och överföringar  
till tredje land

3.4.1	 Leverantören har rätt, om annat inte fram-
går av Avtalet, att anlita underbiträden 
inom och utanför EU/EES för behand-
lingen av personuppgifter. Leverantören 
ska tillse att underbiträden är bundna av 
skriftliga avtal som ålägger dem samma 
skyldigheter vid behandlingen av person-
uppgifter som de skyldigheter som gäller 
enligt Biträdesavtalet. Om underbiträdet 
inte uppfyller de skyldigheter som följer av 
Biträdesavtalet, ska leverantören vara fullt 
ansvarig gentemot kunden för utförandet 
av underbiträdets skyldigheter. Kunden 
godkänner genom Biträdesavtalet att per-

sonuppgifter kan komma att behandlas av 
de underbiträden, inklusive koncernbo-
lag, som specificeras i Bilaga ”Specifika-
tion över behandlingen av personuppgif-
ter” och i de länder som framgår av samma 
bilaga. Med ”koncernbolag” avses bolag 
som från tid till annan kontrollerar, kont-
rolleras av eller som står under gemensam 
kontroll med leverantören.

3.4.2	 Leverantören ska vara skyldig att informera
kunden om leverantören avser att ersätta 
eller anlita ett nytt underbiträde. Informa-
tionen ska innehålla uppgift om underbi-
trädets namn och platsen för behandlingen 
samt, på kundens skriftliga begäran, vilken 
typ av behandling underbiträdet ska utföra 
för leverantörens räkning. Kunden ska ha 
rätt att skriftligen invända mot sådana för-
ändringar inom 30 dagar från leverantö-
rens information om detta. Om leveran-
tören trots kundens invändning ändå vill 
ersätta eller anlita ett nytt underbiträde 
ska kunden ha rätt att säga upp Avtalet 
för berörd Tjänst inom 30 dagar från le-
verantörens besked om detta. Uppsägning 
ska ske skriftligen och uppsägningstiden 
ska vara minst 30 och maximalt 60 dagar. 
Leverantören ska då återbetala eventuel-
la avgifter som erlagts för tiden efter upp-
sägningstidens utgång. Om kunden har 
befogad anledning för sin invändning får 
leverantören inte anlita det nya underbi-
trädet för berörd Tjänst för behandling 
av kundens personuppgifter under kun-
dens uppsägningstid. Om kunden inte har 
befogad anledning för sin invändning ska 
kundens uppsägning betraktas som en för-
tida uppsägning utan skäl, varvid kunden 
ska betala den ersättning som framgår av 
Avtalet för sådan uppsägning och annars 
ett belopp motsvarande 25 % av resterande 
månadsavgifter för Tjänsten efter uppsäg-
ningstidens utgång. Med befogad anled-
ning avses i denna punkt omständigheter 
på underleverantörens sida som i betydan-
de utsträckning påverkar, eller sannolikt 
riskerar att påverka, skyddet för den regist-
rerades personliga integritet, såsom att det 
nya underbiträdet inte uppfyller kraven i 
Tillämplig Dataskyddslagstiftning på per-
sonuppgiftsbiträden.

3.4.3	 Leverantören ska säkerställa att det finns 
en laglig grund för överföring av per-
sonuppgifter till, eller tillgängliggörande 
från, en plats utanför EU/EES, exempel-
vis genom användandet av EU-kommis-
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sionens standardavtalsklausuler för över-
föring av personuppgifter till tredje land 
eller bestämmelser som ersätter dessa. Le-
verantören ska ha rätt att ingå sådana stan-
dardavtalsklausuler med underbiträden för 
den personuppgiftsansvariges räkning.

3.5	 Skyldighet att bistå kunden
3.5.1	 Leverantören ska, utöver vad som följer 

av punkt 3.2 (Säkerhetsåtgärder m.m.), 
implementera lämpliga tekniska och or-
ganisatoriska åtgärder för att på kundens 
skriftliga begäran assistera kunden i upp-
fyllandet av de registrerades rättigheter 
enligt kapitel III i dataskyddsförordning-
en, såsom insyn och villkor, information 
och tillgång till personuppgifter, rättelse 
och radering och rätt att göra invändning-
ar samt automatiserat individuellt besluts-
fattande. Leverantörens skyldighet enligt 
denna punkt ska endast gälla i den mån 
detta är möjligt och i den utsträckning 
som behandlingens art kräver det.

3.5.2	 Leverantören ska, med beaktande av typen
av behandling och den information som 
leverantören har att tillgå, därutöver vara 
skyldig att på kundens skriftliga begäran 
bistå kunden så att denne kan fullgöra de 
skyldigheter som kunden har avseende sä-
kerhet, personuppgiftsincidenter, konse-
kvensbedömningar och förhandssamråd 
enligt Tillämplig Dataskyddslagstiftning.

3.5.3	 Om annat inte skriftligen överenskommits,
ska leverantören ha rätt till skälig ersättning 
för det bistånd som leverantören tillhanda-
håller kunden enligt punkt 3.5.

3.6	 Utlämnande av personuppgifter
3.6.1	 Leverantören ska inte till registrerad eller 

tredje part lämna ut eller annars röja per-
sonuppgifter som omfattas av Biträdesav-
talet, om annat inte följer av Avtalet eller 
av lag, domstols- eller myndighetsbeslut. I 
de fall leverantören måste lämna ut sådan 
information på grund av lag, domstols- 
eller myndighetsbeslut ska leverantören, 
såvida detta inte är förbjudet enligt aktu-
ell lag, domstols- eller myndighetsbeslut, 
meddela kunden detta.

3.6.2	 Leverantören ska utan oskäligt dröjsmål
underrätta kunden om en registrerad 
begär information som rör dess behand-
ling av personuppgifter under Biträdes-
avtalet, samt hänvisa den registrerade till 
kunden. Leverantören ska i enlighet med 

punkt 3.5 bistå kunden med att besvara en 
sådan förfrågan.

3.6.3	 Leverantören, och dess företrädare, är 
enligt Tillämplig Dataskyddslagstiftning 
skyldig att samarbeta med Datainspektio-
nen vid tillsynsåtgärder om Datainspek-
tionen begär det. Leverantören åtar sig att 
utan oskäligt dröjsmål underrätta kunden 
om förfrågningar från dataskyddsmyndig-
heten eller annan tillsynsmyndighet som 
specifikt rör dess behandling av person-
uppgifter under Biträdesavtalet. Leveran-
tören ska inte ha rätt att företräda kunden 
eller agera för kundens räkning vid sådana 
förfrågningar. Leverantören ska ha rätt till 
skälig ersättning vid sådant begärt samar-
bete som hänför sig specifikt till behand-
lingen av kundens personuppgifter och 
som inte är en följd av att leverantören 
brutit mot sina åtaganden enligt Biträdes-
avtalet om behandlingen av personuppgif-
ter.

4. REVISION (GRANSKNING)
4.1	 Leverantören ska, utöver vad som följer

av Avtalet, ge kunden tillgång till all in-
formation som krävs för att visa att de 
skyldigheter som följer av Tillämplig Da-
taskyddslagstiftnings krav på personupp-
giftsbiträden har fullgjorts samt möjliggö-
ra och bidra till granskningar, inbegripet 
inspektioner, som genomförs av kunden 
eller av kunden utsedd revisor. I det fall 
kunden önskar genomföra en inspektion 
ska kunden informera leverantören om 
detta i skälig tid i förväg och samtidigt 
specificera inspektionens innehåll och om-
fattning. Leverantörens skäliga kostnader 
i samband med genomförande av sådan 
granskning får debiteras kunden.

4.2	 Leverantören ska omedelbart informera
kunden om leverantören anser att infor-
mation, inbegripet inspektioner, enligt 
punkt 4.1 inte krävs eller strider mot Til�-
lämplig Dataskyddslagstiftning. Inspek-
tion får endast göras om granskning enligt 
Tillämplig Dataskyddslagstiftning inte kan 
fullgöras genom leverantörens tillhanda-
hållande av information.

4.3	 En granskning enligt punkt 4.1 förutsätter
att kunden, eller av kunden utsedd revisor, 
har träffat nödvändiga sekretessåtaganden 
och följer leverantörens säkerhetsbestäm-
melser på platsen där inspektionen ska ge-
nomföras samt att inspektionen genomförs 
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utan att den riskerar att hindra leverantö-
rens verksamhet eller skyddet för andra 
kunders information. Information som 
samlas in som en del av granskningen ska 
raderas efter fullgjord inspektion eller när 
den inte längre behövs för ändamålet med 
granskningen.

5. SEKRETESS
Kundens personuppgifter som leverantö-
ren behandlar enligt Biträdesavtalet om-
fattas av sekretessbestämmelserna i de All-
männa Bestämmelserna.

6. ERSÄTTNING FÖR UTFÖRT ARBETE
Utöver vad som annars följer av Biträdes-
avtalet ska leverantören ha rätt till skälig er-
sättning för att följa kundens skriftliga in- 
struktioner om den begärda åtgärden inte
specifikt framgår av Avtalet i övrigt. Om le-
verantören har rätt till ersättning för utfört
arbete ska i Avtalet gällande prislista och i
avsaknad av sådan leverantörens vid var tid
gällande prislista gälla för sådant arbete.

7. ANSVAR ENLIGT TILLÄMPLIG
DATASKYDDSLAGSTIFTNING

7.1	 Om leverantören blir skadeståndsansvarig
till registrerade enligt Tillämplig Data-
skyddslagstiftning, och kunden medverkat 
vid samma behandling som är grund för 
den registrerades krav, ska kunden ersätta 
leverantören den del av ersättningen leve-
rantören enligt lag är skyldig att utge till 
registrerade som överstiger den ersättning 
leverantören lagligen varit skyldig att utge 
till registrerade om leverantören inte har 
fullgjort de skyldigheter i dataskyddsför-
ordningen som specifikt riktar sig till leve-
rantören som personuppgiftsbiträde eller 
agerat utanför eller i strid med kundens i 
egenskap av personuppgiftsansvarig lagen-
liga anvisningar. Kunden ska därutöver er-
sätta leverantörens skäliga och proportio-
nerliga (i förhållande till kundens ansvar) 
kostnader, inklusive ersättning för rätte-
gångskostnader som leverantören blivit 
ålagd att utge till den registrerade, för att 
försvara sig mot sådana krav.

7.2	 Om kunden blir skadeståndsansvarig till 
registrerade enligt Tillämplig Dataskydds-
lagstiftning, och leverantören medver-
kat vid samma behandling som är grund 
för den registrerades krav, ska leverantö-

ren ersätta kunden den del av ersättning-
en kunden enligt lag är skyldig att utge till 
registrerade som motsvarar den ersättning 
leverantören lagligen varit skyldig att utge 
om leverantören inte har fullgjort de skyl-
digheter i dataskyddsförordningen som 
specifikt riktar sig till leverantören som 
personuppgiftsbiträde eller agerat utanför 
eller i strid med kundens i egenskap av per-
sonuppgiftsansvarig lagenliga anvisningar 
och leverantören inte kan visa att leveran-
tören inte på något sätt är ansvarig för den 
händelse som orsakade skadan. Leveran-
tören ska därutöver ersätta kundens skäli-
ga och proportionerliga (i förhållande till 
leverantörens ansvar) kostnader, inklusi-
ve ersättning för rättegångskostnader som 
kunden blivit ålagd att utge till den regist-
rerade, för att försvara sig mot sådana krav. 
Leverantörens totala ansvar under Biträ-
desavtalet enligt denna punkt 7.2 är, såvida 
inte uppsåt eller grov vårdslöshet förelig-
ger, begränsat till ett belopp som motsva-
rar 150% av de tolv första månadsavgifter-
na för berörd Tjänst.

7.3	 Parts ersättningsskyldighet enligt denna
punkt 7 gäller även efter Avtalet i övrigt 
har upphört.

7.4	 Part som blir föremål för krav från regist-
rerade ska inom skälig tid skriftligen un-
derrätta den andra parten om framför-
da krav när det står sannolikt för parten 
att krav mot andra parten enligt punkter-
na 7.1 och 7.2 kan komma att framstäl-
las, låta den andra parten få insyn i den re-
gistrerades och partens handlingar i sådant 
mål och låta den andra parten lämna syn-
punkter på detta. Part ska vidare framställa 
krav på skadestånd till motparten för ska-
deståndskrav enligt punkt 7 senast inom 
6 månader från det att part blivit ska-
de-ståndsansvarig till registrerade.

7.5	 Parts ansvar för andra typer av skador än 
de som uttryckligen regleras i punkt 7 reg-
leras uteslutande av de Allmänna Bestäm-
melserna.
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8. AVTALSTID OCH ÅTGÄRDER VID
AVTALETS UPPHÖRANDE

8.1	 Biträdesavtalet gäller så länge leverantören 
behandlar personuppgifter för kundens 
räkning.

8.2	 Vid Avtalets upphörande ska leverantören, 
på kundens begäran som ska framställas 
senast inom 60 dagar från Avtalets upphö-
rande, såvida inte annan tidsfrist överens-
kommits, enligt kundens val radera eller 
skyndsamt återlämna alla personuppgif-
ter till kunden eller till den kunden anvisar 
och de personuppgifter som finns elektro-
niskt ska om kunden så önskar överlämnas 
i elektroniskt skick enligt kundens instruk-
tioner, om så är skäligt. Efter utgången  av 
ovan angiven period, och såvida inte annat 
krävs enligt svensk eller europeisk lag-
stiftning, får leverantören radera befint-
liga kopior. Leverantören ska efter över-
föring av kundens personuppgifter, eller 
om någon överföring inte har begärts av 

kunden efter utgången av i föregående 
stycke angiven period, radera kundens per-
sonuppgifter inom skälig tid, dock senast 
inom 6 månader efter Avtalets upphöran-
de. Leverantören får inte efter Avtalets 
upphörande behandla personuppgifter för 
andra syften än att radera personuppgifter-
na eller skydda kundens personuppgifter 
mot personuppgiftsincidenter, om annat 
inte följer av svensk eller europeisk lagstift-
ning. Leverantören ska ha rätt till skälig er-
sättning för arbete enligt denna punkt 8.2 
enligt leverantörens gällande prislista. Le-
verantören ska på begäran lämna ett skrift-
ligt besked om vilka åtgärder som vidtagits 
i samband med att Avtalet upphörde alter-
nativt bekräfta att leverantören har vidta-
git de åtgärder som krävs för att uppfylla 
denna punkt 8.2.
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1. KONTAKTUPPGIFTER

2. INSTRUKTIONER

2.1	 Kortfattad beskrivning av Tjänsten och ändamålen med behandlingen
Ange alla ändamål för vilka personuppgifter ska behandlas av leverantören:
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Bilaga specifikation över behandlingen av 
personuppgifter i samband med 

Molntjänster och IT-Infrastrukturtjänster
Utgivet av IT&Telekomföretagen 2017

Leverantören Kunden

Namn och 
organisationsnummer

Företrädare

Dataskyddsombud,
om något
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lm
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2.2	 Kategorier av personuppgifter
Ange vilka personuppgifter som ska behandlas av leverantören:

Ange vilka särskilda kategorier av personuppgifter som ska behandlas av 
leverantören (om några):

2.3	 Kategorier av registrerade
Ange vilka kategorier av registrerade som leverantören kommer att behandla 
personuppgifter om och dess omfattning:

2.4	 Behandlingsaktiviteter (lagring, administrering, samkörning av register osv.)
Ange vilka behandlingar som kommer att utföras av leverantören:

2.5	 Plats för behandling av personuppgifter
Ange alla länder där personuppgifter kan komma att lagras och/eller behandlas 
av leverantören:

2
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Dessa personuppgifter ska hämtas från följande behandlingar som leverantören utför för kundens 
räkning (t.ex: backup, lagring, felsökning):

Och får endast användas av leverantören i syfte att förbättra och/eller utveckla följande typer av  
tjänster eller kategorier av tjänster som kunden beställt (t.ex: leverantörens felhanteringsprocess):

Specifikation över de kategorier av personuppgifter som får användas i syfte att förbättra tjänster 
som kunden har beställt (t.ex: namn, adress):

2.6	 Användning i syfte att förbättra Tjänsten
Om leverantören ska ha rätt att behandla personuppgifter ”i syfte att utveckla  
och förbättra Tjänsten” ska detta uttryckligen framgå av nedanstående ifyllda tabell.

3. SÄKERHETSÅTGÄRDER
Ange alla organisatoriska och tekniska säkerhetsåtgärder som ska implementeras av
leverantören (leverantörens interna säkerhetsföreskrifter ska finnas på den webbplats
eller annan åtkomlig plats som är angiven i Specifikationen) :

3.1.1	 Fysisk åtkomstkontroll
Åtgärder som förhindrar obehörigas fysiska tillgång till IT-system där behandling 
av personuppgifter sker:
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3.1.2	 Åtkomstkontroll avseende system
Åtgärder som förhindrar obehöriga att använda IT-system:

3.1.3	 Åtkomstkontroll avseende personuppgifter
Åtgärder för att säkerställa att personer som är behöriga att använda  
IT- systemet endast bereds tillgång till personuppgifter som omfattas av 
personernas fastställda behörigheter:

3.1.4	 Åtkomstkontroll vid överföringar
Åtgärder för att säkerställa att personuppgifter inte obehörigen kan läsas, kopieras, 
ändras eller raderas vid elektronisk överföring eller vid överföring eller lagring på  
lagringsenheter samt att mottagare kan identifieras och kontrolleras då överföring  
av personuppgifter sker via elektronisk överföring:

3.1.5	 Kontroll över inmatning av personuppgifter
Åtgärder för att säkerställa att det i efterhand går att granska och avgöra om 
personuppgifter har matats in, ändrats eller raderats i IT-systemet och vem  
som har vidtagit åtgärden:

3.1.6	 Tillgänglighetskontroll
Åtgärder för att säkerställa att personuppgifter skyddas mot oavsiktlig 
förstörelse eller förlust:
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3.1.7	 Särskiljningskontroll
Åtgärder för att säkerställa att personuppgifter som samlats in för olika 
ändamål kan behandlas separat:

3.1.8	 Lagringsregler
Åtgärder för att tillse att personuppgifter gallras under och efter avtalstiden 
när användningen inte längre är nödvändig för det ursprungliga ändamålet:

Under avtalstiden: Så snart som möjligt och senast inom _____________
från det att kunden begärde att personuppgifterna skulle raderas.  

Efter att avtalet har upphört att gälla: se punkten 8.2 i Biträdesavtalet.

3.1.9	 Säkerhetsföreskrifter
Ange leverantörens interna säkerhetsföreskrifter som ska gälla för  
personuppgiftsbehandlingen, alternativt hänvisa till webbplats eller annan 
åtkomlig plats där dessa säkerhetsföreskrifter finns tillgängliga:
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Namn Plats för behandling (land)

3.1.10	 Certifieringar m.m.
Ange eventuella certifieringsmekanismer eller uppförandekoder för 
dataskydd som leverantören innehar eller har åtagit sig att följa:

4. PÅ FÖRHAND GODKÄNDA UNDERBITRÄDEN
Leverantören har rätt att använda följande underbiträden för att behandla
personuppgifter inom ramen för Biträdesavtalet:
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	LeverantörenNamn och organisationsnummer: Microlog AB, organisationsnummer: 559116-0477
	KundenNamn och organisationsnummer: 
	LeverantörenFöreträdare: VD Microlog Sverige AB
	KundenFöreträdare: 
	LeverantörenDataskyddsombud om något: 
	KundenDataskyddsombud om något: 
	Specifikation över de kategorier av personuppgifter som får användas i syfte att förbättra tjänster som kunden har beställt tex namn adressRow1: Namn, Adress, telefon nummer,e- postadress, företagsuppgifter som organisationsnummer, leverans och fakturaadress, transaktionsdata.
	Dessa personuppgifter ska hämtas från följande behandlingar som leverantören utför för kundens räkning tex backup lagring felsökningRow1: Lagring av data, felsökning,  spårning  av bedrägerier och bedrägeriförsök, redovisning av data, göra data sökbar för behöriga personer hos Kunden samt Leverantören, samkörning  av data från payment service provider och Kundens presentkortslöningen.
	Och får endast användas av leverantören i syfte att förbättra ocheller utveckla följande typer av tjänster eller kategorier av tjänster som kunden beställt tex leverantörens felhanteringsprocessRow1: - Marknadsföring och kampanjer riktade till användare
- Distribution av varor och tjänster
- Sökfunktioner
- Redovisning av data
- Säkerhet, rutiner, lagring samt logik för behandling av data och kommunikation
	från det att kunden begärde att personuppgifterna skulle raderas: 6 månader
	NamnRow1: Microlog Sverige AB
	Plats för behandling landRow1: Länder inom EU/EES och eller inklusive Storbritannien
	NamnRow2: 
	Plats för behandling landRow2: 
	NamnRow3: 
	Plats för behandling landRow3: 
	NamnRow4: 
	Plats för behandling landRow4: 
	NamnRow5: 
	Plats för behandling landRow5: 
	NamnRow6: 
	Plats för behandling landRow6: 
	undefined: Personuppgifter kommer att användas för att:
- distribuera varor och tjänster till angivna mottagare. 
- tillgängliggöra transaktionsdata för avtalspart, slutkunder och Leverantören
- sända information om utgångsdatum på inköpta varor och tjänster.
- lagras så att information i framtiden kan kopplas till en användare även om konsumenten vid tidigare tillfällen genomfört köp utan att skapa en användare.
- marknadsföring och kampanjer riktade till användare.
 
Kunden äger de data som Kunden har tillhandahållit eller producerat. Datastrukturer som data presenteras i är Leverantörens egendom.
Leverantören kan använda Kundens data för att utföra tester eller demonstrationer inom de begränsningar som följer av lagen.
Leverantören har rätt till tillgång till Kundens data, baserat på "need-to-know"-principen för att fullfölja skyldigheterna under Avtalet, inklusive för att utföra supportuppgifter, felhantering och problemlösning.
	Kategori av personuppgifter - leverantören: Namn, Adress, telefon nummer,e- postadress, företagsuppgifter som organisationsnummer, leverans och fakturaadress.
	Kategori av personuppgifter -: 


	Kategori av registrerade: -Användare som godkänt användarvillkoren
-Köpare som genomför ett köp men inte godkänt användarvillkoren och på så sätt skapat en användare
-Användare som godkänt användarvillkor samt villkor tillhörande ett medlemskap i Kundens lojalitetsprogram, 
	Behandlingsaktiviteter: Lagring av data, felsökning, spårning  av bedrägerier och bedrägeriförsök, redovisning av data, göra data sökbar för behöriga personer hos kunden samt Leverantören, samkörning  av data från payment service provider och leverantör av kundens presentkortslöning.
	Behandling av personuppgifter: Länder inom EU/EES och eller inklusive Storbritannien
	Säkerhetsåtgärder: - All kommunikation sker över krypterad VPN eller HTTPS
- All tillgång till data är rättighetsstyrd. Användare av våra system har endast tillgång till den information vi har öppnat för.
- Daglig säkerhetskopiering av alla data
- Automatisk anonymisering vid hämtning av databas för test- och utvecklingsändamål
- Inga personuppgifter loggas

	Fysisk åtkomstkontroll: - Microlog använder en professionell leverantör av webbhotell (SmartIT AS i Norge).
- Alla servrar finns i Norge (ingenting i "molnet")
- Man måste ha sitt eget privata VPN-certifikat samt användarnamn och lösenord för att komma åt servern
- All tillgång till data är rättighetsstyrd

	Åtkomstkontroll - system: - All tillgång till data är rättighetsstyrd. Användare kan ha olika åtkomstnivåer och privilegier.
- Alla användare måste logga in med personligt användarnamn och lösenord
- All trafik från servern går över VPN och HTTPS
- Kontinuerlig uppdatering av ramverk och tredjepartsbibliotek av säkerhetsskäl.

	Åtkomstkontroll - personuppgifter: 
- Alla åtkomster är rättighetsstyrda.
- Alla användare måste godkännas manuellt av administratörer hos Microlog Sverige AB.

	Åtkomstkontroll - överföringar: -Systemet visar personuppgifter i webbläsare utan export eller lagringsmöjlighet.
- När personuppgifter lagrats kan de inte redigeras, de kan bara läsas eller raderas.

	Kontroll inmatning av personuppgifter: Leverantörens system loggar händelser och fel som uppstår i användandet av systemet.
	Tillgänglinghetskontroll: All data lagras i 3 st serverhallar separerade med ett betydande geografiskt avstånd från varandra. Ingen data lagras i molnet, utan data lagras på fysiska servrar på fasta platser.
Tillgång till servrar kräver ett privat VPN-certifikat samt eget användarnamn och lösenord.
	Särskiljningskontroll: Personuppgifter till Micrologs Webbshop samlas in och lagras i en helt separat databas skild från alla andra personuppgifter till andra typer av produkter.
	Lagringsregler- gallras: Gallring av personuppgifter sker löpande med 12 månaders mellanrum
	Lagringsregler -raderas: 
	Efter att avtalet upphört att gälla: 
	Säkerhetsföreskrifter: - Separata rutinbeskrivningar kring hantering av personuppgifter.
- Inget alternativ för att ändra lagrade personuppgifter, de kan bara läsas eller raderas ( undantaget databasadministratör )
- Det finns inga exportmöjligheter för personuppgifter, man kan inte ladda ner någon rapport eller fil innehållande personuppgifter, bara visa data i en webbläsare.
 
	Certifieringar: PNC


